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Abstract: Data Protection Law under the Framework of Electronic Commerce: Responsibility Principles
Though numerous Latin-American countries have given constitutional recognition to the protection of
personal data, few data protection laws have been enacted until the present. Nevertheless, the deve[_op-
ment of information society’s services, especially the acquisition of goods and the provision of services
across the internet, favors the treatment and indiscriminate interchange of data. This allows that the
different companies that offer their services in the net should store important data related to personal
aspects of users in their respective data bases. For those reasons, this paper intends to explain the scope
of data protection law, especially in the context of the final consumer. It will further analyze v_vhrcfw
alternate and legal mechanisms of data protection can be implemented in the internet, and which is
the national and international treatment as for privacy and intimacy that is given to technological ele-
ments, like the e-mail. Finally, it will expose the existing discrepancy in the area of extra contract-uat
informatics’ liability. This research is based upon a documental and legislative review, as well as an ius-
philosophical analysis of the topic. It is concluded that Latin America will have to do efforts in order to
achieve a harmonization of the laws on this matter.
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1. INTRODUCCION

En 1990 fue la época en que se
produjo el crecimiento especta-
cular de Internet, que resulto en
una propulsion tecnolégica inespe-
rada de todos los procesos donde
el hombre participa. Entretanto,
el contexto institucional para las
relaciones econdmicas, sociales,
politicas y juridicas internaciona-
les también empezé a cambiar
[18] y, con este nuevo fenomeno
tecnologico se inicia una nueva
forma de interrelacion intersub-
jetiva. Pero, antes de ingresar en
el estudio del tema propuesto,
corresponde recordar algunos an-
tecedentes sobre el tema, en [2],
[51, [7] y [10] coinciden en el es-
tudio de habeas data partiendo de
una comparacion entre los paises,
especialmente latinoamericanos y
de Europa, resaltando el caso de
Espana, se han detenido a estudiar
la naturaleza de esta institucion en
cuanto a determinarlo como dere-
cho sustantivo y derecho adjetivo,
algunos en [7] han hecho analisis
ademas de la jurisprudencia en la
materia, otros como en [2], se han
enfocado en las instituciones u or-
ganos necesarios para lograr tal
proteccion, en [5] lo comparan con
otras instituciones como el habeas
corpus y el amparo. Sin embargo,
todos coinciden en la necesidad de
regular y armonizar la figura de la
proteccion de datos. En este con-
texto entonces, resulta imperioso
responder a la pregunta: ;de qué
manera podemos defender los de-
rechos humanos y/o fundamenta-
les, particularmente los datos de
las personas que se ven afectados
o impactados ante el desarrollo
de la tecnologia de informacion y
comunicacion?, es esta la principal
interrogante, aunque no la unica,
que nos hemos planteado durante
el desarrollo de esta investiga-

cion; y es que resulta logica tal
interrogante ante la realidad del
fenomeno tecnologico, pues dia a
dia son millones los usuarios que
confluyen en un espacio que no
tiene limites ni fronteras, como
es Internet y donde los derechos
humanos fundamentales son facil-
mente vulnerados.

Ahora bien, también resulta rele-
vante aclarar algunos términos, en
primer lugar, sobre el caracter de
derecho humano o fundamental
que implica la proteccion de los
datos, la pregunta pertinente es si
se trata de un derecho fundamen-
tal, pues esta claro que se trata
de un derecho humano. Ante ello,
cabe igualmente preguntarnos, si
existe o no diferencia; en princi-
pio debe decirse que los derechos
fundamentales y su formulacion
juridico-positiva como derechos
constitucionales son un fendmeno
relativamente reciente, aunque
sus raices filosoficas se remontan,
y se hallan intimamente ligadas,
a los avances historicos del pen-
samiento humanista. Es asi que
desde la antigliedad la tesis postu-
lada, en el seno de la doctrina es-
toica, sobre la unidad universal de
los hombres, o la afirmacién cris-
tiana de la igualdad esencial de
todos los seres humanos ante Dios,
constituyd un aldabonazo para
despertar y alentar la conciencia
de la dignidad humana. Por su par-
te, al hablar de derechos humanos
suelen ser caracterizados desde el
positivismo a partir del fenome-
no de su internacionalizacion. Se
trata de un proceso ligado al reco-
nocimiento de la subjetividad ju-

ridica del individuo por el Derecho
Internacional.

En efecto el elemento diferen-
Ciador de estas dos categorias es
el diferente grado de concrecion
positiva. De alli que «derechos
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humanos» aparece como un con-
cepto de contornos mas amplios
e imprecisos que la nocion de los
«derechos fundamentales». «Los
derechos humanos» suelen venir
entendidos como un conjunto de
facultades e instituciones que, en
cada momento historico, concre-
tan las exigencias de la dignidad, la
libertad y la igualdad humanas, las
cuales deben ser reconocidas po-
sitivamente por los ordenamientos
juridicos a nivel nacional e inter-
nacional. En tanto, con la nocidn
de los «derechos fundamentales»
se tiende a aludir a aquellos de-
rechos humanos garantizados por
el ordenamiento juridico positivo,
en la mayor parte en los casos en
su normativa constitucional, y que
suelen gozar de una tutela refor-
zada... [9], como es a través de
Acuerdos Internacionales o Trata-
dos.

La anterior disertacion encuen-
tra sentido pues, al hablar de la
proteccion de los datos persona-
les, necesariamente acudimos a
su género mas proximo, los dere-
chos humanos, pero ha sido tal el
impacto que las nuevas tecnolo-
gias, especialmente la informati-
ca, han producido en el hombre-
ciudadano, que la mayoria de las
Constituciones han incorporado
esta tutela hacia los datos y, en
algunos casos, abarcan lo referen-
te a la privacidad e intimidad o lo
contemplan como otro derecho
fundamental, caso de la Constitu-
cion nacional venezolana, lo cual
hace un reconocimiento de tales
derechos como derechos funda-
mentales, por lo que aspiramos
que en nuestro pais se logre dictar
una legislacion apropiada para el
desarrollo e implementacion de la
figura de habeas data, asi como
el de la armonizacion de normas
a nivel internacional y particular-
mente regional.
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Por otra parte debemos entender
por datos de acuerdo en [19] como
el antecedente necesario para lle-
gar al conocimiento exacto de una
cosa o para deducir las consecuen-
cias legitimas de un hecho. En tan-
to comercio electronico debe ser
entendido como aquellas activida-
des que se desarrollan antes, du-
rante y luego del acto de comer-
cio, que implica transferencia de
bienes o servicios a través de me-
dios electronicos. Y, finalmente,
habeas data se senala en [5] como
una garantia procesal constitucio-
nal, configurativa de un amparo
especializado, con finalidades es-
pecificas.

Por ello, el presente trabajo esta-
blecera el alcance del derecho de
proteccion de datos, especialmen-
te en el contexto del consumidor
final; indicara cuales mecanismos
alternos y legales de proteccion
de los datos pueden ser imple-
mentados en Internet; describira
cual es el tratamiento nacional e
internacional en materia de pri-
vacidad e intimidad que se le dan
a elementos tecnologicos, como el
e-mail, y, finalmente, exponer la
discrepancia existente en el am-
bito de la responsabilidad extra-
contractual informatica.

2. TRATAMIENTO DEL DERECHO DE
PROTECCION DE DATOS. DIFE-
RENTES ESCENARIOS

El Derecho Constitucional incluye
dentro de su objeto, no solo las re-
gulaciones sustanciales en relacion
a la organizacion del poder publi-
co y la consagracion de los dere-
chos, sino también desde su origen
y cada vez con mayor énfasis, las
previsiones adjetivas tendientes a
garantizar la vigencia efectiva del
ordenamiento constitucional. El

ejercicio del derecho a la vigencia
de la Constitucion y en relacion
a los derechos constitucionales
mediante acciones expeditas y
especializadas, tiene su origen en
Latinoamérica en la institucion
del amparo constitucional, la cual
surgio a nivel constitucional en
México, en la Constitucion Federal
de 1857. Dicha accion surgio con
la finalidad de revisar la constitu-
cionalidad de las leyes en los ca-
sos concretos que afecten derechos
constitucionales, originalmente solo
individuales.[1]

En la actualidad, bajo el nombre
de «amparo~, en la mayoria de los
casos, incluso a nivel constitucio-
nal, al menos trece ordenamientos
latinoamericanos han adoptado
expresamente este instituto para
la proteccion de los derechos de la
persona: Argentina (articulo 43 de
la Constitucién); Bolivia (articulo
19 de la Constitucion); Costa Rica
(articulo 48 de la Constitucion);
El Salvador (articulo 182, ord. 1°
de la Constitucion); Guatemala
(articulo 265 de la Constitucion);
Honduras (articulo 183 de la Cons-
titucion); México (articulo 107 de
la Constitucion); Nicaragua (arti-
culo 188 de la Constitucion); Pa-
nama (articulo 50 de la Constitu-
cion); Paraguay (articulo 134 de la
Constitucion); Pert (articulo 200
de la Constitucion); Uruguay (ar-
ticulos 7 y 12 de la Constitucion) y
Venezuela (articulo 49 de la Cons-
titucion). Sin embargo, en el caso
que nos ocupa, esta proteccion de
los datos de las personas esta con-
templada, en el caso particular de
Venezuela, en el articulo 28 de
la Constitucion vigente, en forma
distinta a la figura de amparo, €s
decir, es protegido a traves de una
institucion muy sui generis que la
doctrina ha denominado habeas
data.
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Bajo este contexto protector, al
revisar la labor por parte de los
Estados americanos, en ejercicio
de su soberania, se puede obser-
var que se han adoptado una serie
de instrumentos internacionales
que se han convertido en la base
de un sistema regional de promo-
cion y proteccion de los derechos
humanos. Dicho sistema normativo
reconoce y define estos derechos,
establece obligaciones tendien-
tes a su promocién y proteccion,
y crea organos destinados a velar
por su observancia. Este sistema
interamericano de proteccion de
derechos fundamentales se inicio
formalmente con la aprobacion de
la Declaracion Americana de los
Derechos y Deberes del Hombre en
la Novena Conferencia Internacio-
nal Americana celebrada en Bogo-
ta en 1948, en el marco de la cual
se adopto la Carta de la OEA que
proclama los derechos fundamen-
tales de la persona humana. [18].
Asimismo, se aprobaron varias re-
soluciones en torno a los Derechos
Humanos, pero a los fines del pre-
sente trabajo, vale destacar que,
durante su 69.° periodo ordinario
de sesiones (Rio de Janeiro, agos-
to 2006), el Comité Juridico Inte-
ramericano considero el documen-
to Cuestionario para los Estados
miembros de la OEA respecto a
la legislacion sobre el acceso a la
informacién y la proteccion de da-
tos personales, especialmente en
forma electronica.

El propésito del referido Cuestio-
nario es la posible elaboracion de
un instrumento juridico intera-
mericano sobre estos dos temas,
y aprob6 un cuestionario que fue
remitido a los Estados miembros
a través de la Secretaria Gene-
ral, invitandolos a contribuir asi
al estudio del Comite Juridico en
la materia; no obstante, solo se
han recibido tres respuestas, por
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lo cual, para el 70.° periodo or-
dinario de sesiones (San Salvador
febrero-marzo 2007), se resolvio
entre los aspectos mas importan-
tes, los siguientes:

« 3. Solicitar a la Secretaria Gene-
ral que remita al Consejo Perma-
nente el informe actualizado De-
recho de la Informacion: acceso
y proteccion de la informacién
y datos personales en formato
electroénico (CJ1/doc.25/00rev.2,
de 7 de febrero de 2007) solicita-
do por la Asamblea General en su
antes citada resolucion.

* 5. Solicitar a los Estados miem-
bros que todavia no lo hayan
hecho responder al cuestionario
antes mencionado.

* 6. Mantener el tema del Derecho
de la informacion en su agenda
y solicitar al relator que pre-
sente un informe actualizado en
su proximo periodo ordinario de
sesiones, tomando en cuenta las
respuestas adicionales que se
puedan recibir por parte de los

Estados miembros.[15]

La tarea de proteccion de los De-
rechos Humanos, se extiende vy
adquiere un nivel universal cuando
las Naciones Unidas se han ocupa-
do del tema de los Derechos Hu-
manos Yy, es asi que desde el 10 de
diciembre de 1948, la Asamblea
General de las Naciones Unidas
aprobd y proclamo la Declaracién
Universal de Derechos Humanos.
Tras este acto histérico, la Asam-
blea pidio a todos los Paises miem-
bros que publicaran el texto de la
Declaracion y dispusieran que fue-
ra distribuido, expuesto, leido y
comentado en las escuelas y otros
establecimientos de ensefanza,
sin distincion fundada en la condi-
cion politica de los paises o de los
territorios. De esta manera, en sus
disposiciones vale destacar el arti-
culo 12 de la referida Declaracion
que expone:

Nadie sera objeto de injerencias
arbitrarias en su vida privada, [...]
0 su correspondencia, ni de ata-
ques a su honra o a su reputacion.
Toda persona tiene derecho a la
proteccion de la ley [...].

Sobre el tema de la proteccion de
los datos bajo un sistema infor-
matico, las Naciones Unidas han
elaborado unas Directrices para
la regulacion de los archivos de
datos personales informatizados.
Tales Directrices fueron adopta-
das mediante Resolucion n.° 45/95
de la Asamblea General de 14 de
diciembre de 1990; por supuesto,
los procedimientos para llevar a la
practica las normas relativas a los
archivos de datos personales infor-
matizados se dejan a la iniciativa
de cada Estado.

En definitiva, no existe solo una
preocupacion por parte de cada
uno de los Estados, hacia su inte-
rior, por velar por la proteccion
de los datos ante el auge de las
Tecnologias de Informacion y Co-
municacion (TICs) a través de la
consagracion de tal derecho fun-
damental en sus Constituciones
y/o leyes, sino a nivel internacio-
nal, los organismos internaciona-
les también hacen su esfuerzo.

Todos estos esfuerzos legislativos
al interior de los paises e interna-
cionalmente es motivado al desa-
rrollo indiscutible de los servicios
de la sociedad de la informacion,
en especial, ante el incremen-
to de la adquisicion de bienes y
prestaciones de servicios a tra-
vés de Internet, lo cual favorece
el intercambio indiscriminado de
datos. Esta situacion permite que
las empresas cuando ofrecen sus
servicios en la red, almacenen in-
formacion importante relaciona-
da con aspectos personales de los
usuarios en sus respectivas bases
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de datos, creandose una inquietud
por la proteccion de dichos datos.

Cuando se realiza una compra en
Internet, y por ello, nos interesa
la situacion del consumidor final,
aquél que adquiere bienes y servi-
Cios para su Consumo o uso parti-
cular o familiar, sin fines de lucro
0 ganancia alguna; generalmente,
se llena un formulario de pedido
del cual se refleja informacion
no solo sobre los bienes que se
adquieren, sino también sobre el
comportamiento ante determina-
dos productos o servicios, dejando
huellas, entre otras circunstancias,
de las preferencias en los sistemas
de ventas, formas de pago, y otros
datos de caracter personal, como
el domicilio, sexo, edad, profesion
y nimero de cuentas bancarias, in-
formacion que permite la creacion
de perfiles y estandares automati-
zados, mediante la categorizacion
de sujetos gracias al tratamiento
de esos datos, que luego son tra-
tados con fines comerciales de
publicidad y mercadeo, causando
graves perjuicios en la esfera inti-
ma del individuo. [11]

Ademas, no solo es posible dejar
huellas haciendo una operacion
comercial por la red, simplemente
al revisar los distintos sitios web,
ya se esta dejando datos que son
captados por el sistema informa-
tico, tal como sucede con los de-
nominados cookies, o pequefios
ficheros de datos generados en
el computador del usuario en for-
ma de archivos de texto, gracias
a instrucciones que los servidores
web envian a los programas de los
computadores. Esto permite el
acceso a informacion del usuario
sobre sus datos personales o so-
bre cualquier otra circunstancia,
ya que pueden ser leidos desde el
exterior gracias al interfaz con el
servidor, permitiendo hacer perfi-
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les de los usuarios, en la mayoria
los casos, sin su consentimiento y
conocimiento, por lo cual, no es el
tratamiento de los datos persona-
les en si lo prohibido, sino el trata-
miento ilegal de esos datos.

2.1. Ambivalencia de la pro-
teccion de datos en el comer-
cio electronico

La idea es ofrecer proteccion a los
datos como algo que puede ayudar
a mejorar las expectativas de éxi-
to del negocio electronico, y que
al mismo tiempo, constituya un
elemento indispensable para que
podamos vivir en la sociedad de la
informacion, sin que las TICs afec-
ten negativamente nuestra digni-
dad como personas. Para ello, se
debe conocer sucintamente como
es la estructura de proteccion de
los datos en Venezuela y algunos
paises latinoamericanos.

Nos guste o no (que si nos gusta),
pertenecemos a una cultura que
considera que la dignidad humana
es superior a otros valores, tam-
bién importantes, pero de rango
inferior, como la eficiencia econo-
mica y la eficacia administrativa.

En Latinoameérica y en Venezuela,
para evitar que la imparable infor-
matizacion de la sociedad afecte a
nuestra dignidad, el derecho a la
proteccion de datos se ha construi-
do como un derecho fundamental
de la persona. Esto es lo que dice
el articulo 28 de la Constitucion
Nacional Venezolana:

Toda persona tiene derecho de ac-
ceder [...] a los datos que sobre si
misma o sobre sus bienes consten
en registros oficiales o privados....
conocer el uso y su finalidad,...
solicitar [..] la actualizacion, la
rectificacion o la destruccion de
aquellos [...].

Desde luego, que un derecho
sea considerado fundamental no
quiere decir que sea un derecho
absoluto (no es el caso), pero tie-
ne consecuencias muy importan-
tes. Por ejemplo, cualquier ley
sobre la materia debe respetar lo
que los juristas llamamos el con-
tenido esencial del derecho; v,
en caso de que surjan dudas en la
interpretacion de las normas que
regulan la materia, se debe optar
siempre por la interpretacion me-
nos restrictiva.

En mayor o menor grado, el dere-
cho de proteccion de datos afec-
ta a todos los ambitos de la vida
en que se manipule informacién
personal, o sea, a practicamente
todos. Tiene, pues, un enfoque
inclusivo (porque el concepto de
dato personal comprende cual-
quier informacion concerniente
a la persona) y dinamico, porque
regula cualquier operacion de
tratamiento de datos personales
(recopilacion, utilizacion, trans-
mision, revelacion, conservacion,
cancelacion, etc.).

Sin embargo, en Venezuela aun
no se ha promulgado una ley en la
materia. Existe un Anteproyecto
de Proteccion de Datos y Habeas
Data para Venezuela que todavia
se encuentra en discusion des-
de el ano 2004. Esta vigente, sin
embargo, la Ley sobre Proteccion
a la Privacidad de las Comunica-
ciones de fecha 16 de diciembre
de 1999.

Por su parte, Argentina tiene con-
sagrada en su Constitucion la figu-
ra de habeas data y posee una Ley
n.° 25.326, Ley sobre Proteccion
de los Datos Personales del ano
2000.

Per( también consagra en su Cons-
titucion la figura de proteccion y
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posee una Propuesta de Legisla-
cion de Proteccion de Datos del
Ministerio de Justicia del Per.

En su caso, Colombia tiene consa-
grado el derecho en su Constitu-
cion pero recién aprobd el 29 de
mayo la Ley de Habeas Data.

En Chile se discute el Proyecto de
Ley sobre Habeas Data.

En Bolivia se dicto en el ano 2004
el Decreto n.° 27329, Decreto de
Transparencia y Acceso a la Infor-
macion Gubernamental.

Por su parte, Brasil, en el ano
1997, promulgd el Decreto n.°
27329 27329, Decreto de Transpa-
rencia y Acceso a la Informacion
Gubernamental.

México posee desde el afio 2004 el
Proyecto Ley Federal de Protec-
cion de Datos Personales.

Paraguay tiene una Ley de Infor-
macion de Caracter Privado y Uru-
guay tiene desde el 2004 una Ley
de Habeas Data n.° 17.838.

Es evidente que existe una mate-
rialidad legislativa en la materia
de habeas data, pero no obstan-
te, diariamente ese consumidor
final, cuando accede a la red, se
ve indefenso ante la imposibilidad
de controlar o autodeterminar la
informacion que sobre él y sus bie-
nes existen.

Por ello, resulta necesario indicar
algunos mecanismos legales y téc-
nicos para proteger la data.

3. MECANISMOS ALTERNOS Y LE-
GALES DE PROTECCION

Mas del 90% de los datos provienen
directamente del propio interesa-
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do, y casi siempre se cuenta con
su consentimiento. Lo que impor-
ta, entonces, es que ese consen-
timiento se forme validamente.

Para ello, las leyes en la materia
deberan determinar una serie de
condiciones para la prestacion
valida del consentimiento, recor-
dando que el consentimiento se
entiende como manifestacion de
voluntad libre, inequivoca, espe-
cifica e informada.

El requisito <informada- da lugar
al llamado derecho de informa-
cion en la recogida de los datos
que consagran las distintas Cons-
tituciones.

El derecho de informacion tiene
especial importancia porque con-
diciona la validez del consenti-
miento (que debe ser informado),
establece los limites al tratamien-
to (finalidad, necesidad) y permi-
te el ejercicio de los derechos del
interesado. Para que el consenti-
miento sea valido se requiere que
los datos no se recaben por medios
fraudulentos, desleales o ilicitos
(principio de lealtad). Quien con-
sienta en que sus datos sean tra-
tados debe saber qué y para qué
consiente. Todo consentimiento
debe basarse en la informacion,
si bien, en cuanto a ésta, la ley
diferencia entre los siguientes su-
puestos:

51 los datos son recabados del pro-
pio interesado, debe proporcio-
narse informacion previa e inequi-
voca sobre: (1) la existencia y la
finalidad del fichero de datos, asi
como de posibles cesiones de da-
tos a terceros; (2) si las respuestas
(los datos) son obligatorias u opta-
tivas; (3) las consecuencias de que
el interesado no proporcione los
datos; (4) la posibilidad de ejer-
citar ciertos derechos; (5) la iden-

tidad y direccion del responsable
del fichero. Se permite excluir la
informacion (2), (3) y (4), si ella
se deduce claramente de la natu-
raleza de los datos personales que
se solicitan o de las circunstancias
en que se recaban.

La Red Iberoamericana de Protec-
cion de Datos ha desarrollado un
documento sobre las Directrices
para la armonizacion de datos en
la Comunidad Iberoamericana,
del cual se puede evidenciar lo si-
guiente:

Se han presentado algunos princi-
pios, a saber:

Los datos deberan ser tratados
de modo leal.

- Los datos deberan ser tratados
para fines concretos.

El tratamiento debera efec-
tuarse sobre la base del con-
sentimiento del interesado o
como consecuencia de algun
otro fundamento legitimo y
previsto legalmente.

Toda persona tendra los dere-
chos de acceso, rectificacion y
cancelacion al tratamiento.

- Debera existir una autoridad
independiente encargada de
velar por la garantia del dere-
cho.

Porotra parte, distintos instrumen-
tos internacionales, procedentes
de Organismos Supranacionales de
los que son miembros todos o par-
te de los Estados Iberoamericanos,
han venido a establecer los prin-
cipios basicos que configuran el
derecho a la proteccion de datos
personales.

Asi, la Organizacion de Coope-
racion y Desarrollo Econdmico
(OCDE) delimita estos principios,
enumerando como basicos los si-
guientes.
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1. Aplicacion a todo tratamiento
de datos del sector publico y
del privado.

2. Interpretacion restrictiva de
las posibles exclusiones a la
aplicacion de los principios.

3. Principio de limitacion de la re-
cogida.

4. Principio de calidad de los da-
tos.

5. Principio de especificacion de
la finalidad.

6. Principio de limitacién de uso.

7. Principio de salvaguardas de
seguridad.

8. Principio de apertura.

9. Principio de participacion indi-
vidual (Habeas Data).

10. Principio de responsabilidad.

11.Garantias de la circulacion
transfronteriza, ininterrumpi-
da y segura, de los datos per-
sonales, entre los Estados que
observen los principios.

12.Establecimiento de sanciones y
recursos suficientes en caso de
incumplimiento.

A su vez, deben tenerse en
cuenta las Directrices para la re-
gulacion de los archivos de datos
personales informatizados, adop-
tadas mediante Resolucion n.°
45/95 de la Asamblea General de
las Naciones Unidas, de 14 de di-
ciembre de 1990, a los cuales nos
referimos en parrafos anteriores,
que consideran como garantias
minimas que deben prever las le-
gislaciones nacionales los siguien-
tes principios:

1. Principio de legalidad y leal-
tad.

2. Principio de exactitud.

3. Principio de especificacion de
la finalidad.

4. Principio de acceso de la perso-
na interesada.

5. Principio de no discriminacion.

6. Limitacion de la facultad para
hacer excepciones.
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7. Principio de seguridad.

8. Supervision y sanciones, a tra-
vés de una autoridad que de-
bera ofrecer garantias de im-
parcialidad, independencia vy
competencia tecnica.

9. Flujo transfronterizo de datos
basado en la similitud de las
salvaguardas.

10.Campo minimo de aplicacion
general a todos los archivos in-
formatizados publicos y priva-
dos.

En el marco regulatorio, otro as-
pecto a considerar es el de la au-
torregulacion, la cual constituye
una alternativa menos rigida, es-
pecialmente, frente a la actividad
de comercio electronico, pues no
es un secreto que las normas de
proteccion de datos constituyen
para el comercio una imposicion
externa que incrementa los costos
de las transacciones de las empre-
sas y constituye, por tanto, una
barrera no tarifaria para su desa-
rrollo. Recuérdese que las normas
cuando son vistas como una inje-
rencia en el sistema, éste tiende
a no cumplirlas, aun frente a la
amenaza de correlativas sancio-
nes. Por ello, resulta beneficioso
el clima de colaboracion de los
distintos actores que participan
en el sector, siendo la alternativa
la Autorregulacion.

Existen dos formas elementa-
les de concebir la autorregulacion
social. En un sentido débil o im-
propio, cualquier tipo de regla pri-
vada constituye un mecanismo de
autorregulacion. Esta es, por asi
decir, la vision estadounidense del
término, su principal inconvenien-
te es que tarde o temprano pre-
valecen las posiciones economicas
y de poder, sin que medie ninglin
control juridico. En cambio, en un
sentido fuerte o propio, la auto-
rregulacion denota el control juri-

dico de la autorregulacion social,
esto es, el diseno de un marco de
derecho cogente dentro del cual
los agentes sociales involucrados
puedan dotarse de sus propias nor-
mas especificas. Solo asi tendra
sentido establecer un régimen de
autorregulacion a fin de articular
un cierto consenso social [14].

Cuando se trata del comercio
electronico, esta posibilidad es
muy ventajosa desde el punto de
vista de la proteccion de datos,
pues se logra un nivel de protec-
cion mas amplio, se subsanan al-
gunos vacios legislativos y se toma
los mecanismos de composicion y
resolucion alternativa de conflic-
tos que incluyen estos programas
de autorregulacion, imprescindi-
bles para los multiples conflictos o
litigios propios del sistema general
de proteccion de datos, descon-
gestionandose los organos juris-
diccionales.

Otro mecanismo es el Acuerdo en-
tre las naciones. En este sentido
se han nombrado algunos a nivel
europeo, a nivel de las Naciones
Unidas de la OCDE, y ante ello
surge la inquietud, pues es un he-
cho relativamente sumido que la
proteccion de datos personales
en Internet no puede lograrse sin
proteccion de datos en (y desde)
los Estados Unidos de América.
Porque Internet es una red in-
terconectada de empresas, en su
mayoria, norteamericanas, por
ello, se presentan contradicciones
o ambivalencias entre el derecho
fundamental a la proteccion de
datos reconocido por la mayoria
de las legislaciones y las reglas del
mercado y la cultura juridica de
los Estados Unidos de America.

Sin embargo, es frente a esta con-
tradiccion donde pueden surgir
instituciones hibridas capaces de

funcionar en una sociedad global
del conocimiento.

En materia de proteccion de da-
tos, éste es el papel que juega
el Acuerdo de Safe Harbor. Este
Acuerdo resuelve la incompatibili-
dad entre un sistema de disciplina
legislativa y estatal de la protec-
cion de datos y otro sistema basa-
do en la autorregulacion débil en
casi todos los sectores de su eco-
nomia. El nuevo sistema, ademas,
trasladaria a la cultura juridica
estadounidense, de una forma no
traumatica, el modelo fuerte de
autorregulacion, equilibrando asi
la concepcidn iusfundamental que
el derecho de proteccion de datos
tiene frente a la concepcion me-
ramente comercial de los datos
personales como informacion, y
de esta manera los Estados benefi-
ciarse de ese flujo informativo.

Las instituciones hibridas son es-
fuerzo para crear interfaces en-
tre diferentes sistemas juridicos
que estan siendo interconectados
crecientemente por efecto de la
globalizacion, se busca un minimo
que es la coordinacion y armoni-
zacion.

Después de haber revisado log me-
canismos legales como opciones
para la proteccion de datos, qyeda
por evidenciar algunos de carracter
técnico, que complementarian tal
proteccion, a saber:

Vale decir, que las soluciones téc-
nicas de protecci()n de datos se
agrupan bajo el epigrafe de tecno-
logias favorecedoras de la privaci-
dad (Privacy Enhancing Technolo-
gies: PETs). La categoria es muy
heterogénea, abarca desde los
anuladores de cookies, hasta los
repetidores de correo (remailers)
y los anonimizadores de navega-
cién, pasando por los servidores
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proxy, los agentes de software
y las aplicaciones criptograficas
como PGP.

Hasta ahora las posibilidades u op-
ciones técnicas son basicamente
las siguientes segln en [14]:

3.1. Plataforma de preferen-
cias de privacidad

Esta plataforma permite a los si-
tios web expresar sus practicas de
privacidad en un formato estandar
de modo que puedan ser leidas
e interpretadas automaticamen-
te por un agente de software que
utiliza el usuario, en ocasiones es-
tas politicas son apreciadas por el
usuario o cibernauta cuando acce-
de a algun lugar en la red.

Por ello, en sentido amplio, puede
decirse que la Plataforma de Pre-
ferencia de Privacidad forma par-
te del codigo de Internet. Al inte-
grarse directamente en el codigo,
esta solucion parece oOptima en
punto a reconciliar los intereses
contrapuestos de la proteccion de
datos y el comercio electronico.
Por supuesto, existen debilidades
de este mecanismo, tales como
no proteger al usuario de Internet
en los paises que carecen de ese
marco legislativo; no proporciona
ninguna forma de asegurar que las
companias que la utilizan sigan sus
propias politicas de privacidad,
ni que el sitio web que visitamos
esté haciendo lo que afirma hacer,
ademds prevalece beneficiar al

propietario del sitio o del servidor
web.

3.2. Agentes de software con
protecciones de privacidad

Son agentes de software que in-
corporan reglas de proteccion de
la privacidad (Privacy Incorpora-

ted Software Agent: PISA), ca-
paces de eliminar o minimizar la
obtencion y uso de informacion
personal. Respecto de la plata-
forma de preferencias de privaci-
dad, la ventaja que muestra este
tipo de agentes es que aspiran a
implementar en sus especificacio-
nes técnicas un modelo fuerte de
legislacion de proteccion de da-
tos. Se recomienda, por ejemplo,
aplicar algln tipo de checklist de
criterios de cumplimiento de las
legislaciones existentes para que
los agentes sean construidos inte-
grando tecnologias de proteccion
de la privacidad, e incluso que se
establezca un marco de certifica-
cion de privacidad para el disefo y
fabricacion de los agentes.

También poseen sus limitaciones,
pues ante la realidad del comer-
cio electronico, para el momento,
no se permiten estos agentes en
algunos sitios web, que los consi-
deran incomodos o perjudiciales
para el negocio, de modo que no
se mantiene la funcionalidad del
sistema.

3.3. El modelo de mercado:
los infomediarios

Se trata de gestores o intermedia-
rios que ayudan a los consumidores
a maximizar el valor de sus datos
personales. La funcion del info-
mediario es representar al con-
sumidor y optimizar el valor que
éste recibe a cambio de sus datos.
Agregando la informacion y utili-
zando el poder de mercado que le
dan los muchos clientes de su club
virtual de compras, los infomedia-
rios aspiran a crear una serie de
mercado inverso, a través del cual
los consumidores recuperen parte
del poder de negociacion.

Pese a que su funcionamiento y

caracteres pueden variar segun los
casos, en general, el infomediario
protege los datos del usuario fren-
te a los abusos y cesiones no con-
sentidas, proporcionandole herra-
mientas de privacidad que tratan
de asegurar un determinado nivel
de anonimato (e-mail, anonimo,
filtros de spam o anuladores de
cookies).

Asimismo, el proveedor del info-
mediario genera y pone a dispo-
sicion del consumidor perfiles so-
bre los vendedores, que incluyen
sus ratios de venta, el volumen
de devoluciones y reclamaciones,
asi como el grado de satisfaccion
de los clientes. Al mismo tiempo,
el infomediario recoge y trata in-
formacion completa del usuario y
elabora un perfil informativo ex-
traordinariamente profundo que
cubre preferencias y transaccio-
nes de consumidor, tanto dentro
como fuera de la red.

Pero, la utilizacion de infome-
diarios no esta exenta de ries-
gos, dado que la relacion entre el
usuario y el infomediario se basa
exclusivamente en la confianza,
€s preciso que existan recursos
legales efectivos para el caso de
que el segundo no cumpla lo que
promete.

4. CONCEPTO Y PRINCIPIOS DEL
HABEAS DATA

Lo anterior conlleva al estableci-
miento de una institucion juridica
que es conocida como habeas data,
se trata de un derecho que asiste a
toda persona, identificada o iden-
tificable, a solicitar la exhibicion
de los registros, publicos o priva-
dos, en los cuales estan incluidos
sus datos personales, o datos so-
bre sus bienes para tomar conoci-
miento de su exactitud; a requerir
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la rectificacion, la supresion de
datos inexactos u obsoletos o que
impliquen discriminacion, tal cual
como lo recoge el articulo 28 de la
Constitucion Nacional.

Etimoldgicamente viene del latin
y significa que el sujeto a que los
datos refieren pueda tenerlos, ac-
ceder a los mismos.

En [16] el habeas data importa
una pieza del Derecho Procesal
Constitucional configurativa de un
amparo especializado, con finali-
dades especificas.

El habeas data es una garantia
constitucional, con objetivos muy
precisos, que busca que el accio-
nante sepa:

1. Por quée motivos legales, el po-
seedor de la informacion llego
a ser tenedor de la misma.

2. Desde cuando tiene la informa-
cion.

3. Qué uso ha dado a esa informa-
cién y qué hara con ella en el
futuro.

4. Conocer a qué personas natu-
rales o juridicas, el poseedor
de la informacion le hizo lle-
gar dicha informacion. Por qué
motivo, con qué proposito y la
fecha en la que circuld la infor-
macion.

5. Qué tecnologia usa para alma-
cenar la informacion.

6. Qué seguridades ofrece el te-
nedor de la informacion para
precautelar que la misma no
sea usada indebidamente.

7. Qué informacion se tiene res-
pecto a determinada persona y
para qué se almacena.

8. Silainformacion es actualizada
y correcta y, de no serlo, solici-
tar y obtener la actualizacion o
rectificacion de la misma.

9. Conociendo los datos, se su-

priman si no corresponde el
almacenamiento, por la finali-
dad del registro o por el tipo de
informacion de que se trata.

Su finalidad, entonces, consiste
en proteger al individuo contra
la invasion de su intimidad, am-
pliamente, su privacidad y honor,
a conocer, rectificar, suprimir y
prohibir la divulgacion de deter-
minados datos, especialmente los
sensibles, evitando, pues, califica-
ciones discriminatorias o erroneas
que puedan perjudicarlo.

La garantia de tercera generacion
es una garantia especifica que no
excluye la existencia necesaria de
determinadas bases de datos que
contengan determinada informa-
cion.

Por ello, debe entenderse, sin per-
juicio de que determinadas infor-
maciones que no refieran a datos
sensibles, pueden ser declaradas
secretas por ley en razon del inte-
rés general, por ejemplo, en sede
de Defensa Nacional. Esta circuns-
tancia debe reglarse con sumo cui-
dado teniendo presente que es la
excepcion, no la regla o principio.

De lo expuesto podemos extraer
los principios mas importantes que
la legislacion comparada, con ma-
yor o menor detalle y precision,
regula.

Entre ellos, y en primer lugar, de-
bemos mencionar el principio de
limitacion de la recoleccion de da-
tos, por ejemplo, datos sensibles.

La limitacion también se refiere
al plazo durante el cual los da-
tos pueden estar almacenados. Es
decir que, por ejemplo, en el su-
puesto de bases de datos de infor-
macion crediticia, los datos deben

suprimirse producida la prescrip-
cion de los mismos. Este principio
se relaciona, intimamente, con el
que se estudia a continuacion por-
que, en el supuesto de la limita-
cion temporal de conservacion del
dato importa, sin lugar a dudas, la
finalidad de la recoleccion.

Otro principio fundamental es el
que limita la recoleccion a la fi-
nalidad de creacion del registro.
Aqui nos preguntamos, ;para queé
fue creada la base?

Si el registro efectua almacena-
miento para el cual no fue creado,
en general, y para todas las perso-
nas 0, especificamente, en un caso
concreto, registra informacion de
un individuo que no responde a su
objeto, debe ser eliminada.

Este principio puede concluirse,
aun sin reconocimiento expreso o
ley que regule el habeas data, de
los estatutos de la persona juridi-
ca de que se trate, en el supues-
to de registros administrados por
personas no fisicas.

También debe mencionarse el
principio de seguridad. Este prin-
cipio puede entenderse como se-
guridad en el almacenamiento a
los efectos de que no se pueda in-
gresar ilegitimamente a las bases
o, de efectuarse cesion de datf)sj,
se haga con determinados requisi-
tos, incluido el que garantlce.que
el cesionario cuente con la misma
seguridad que el cedente.

También se lo ha entendido como
el que garantiza de lgs pOSlb-les
violaciones a la normativa que rige
la materia.

por ultimo, existe un principio
que permite al individuo con legi-
timacion activa acceder, en sen-
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tido amplio, a las bases de datos
correspondientes, asi como a los
organismos de control, de existir.

Los principios mencionados son la
columna del instituto. De los mis-
mos deberan surgir los derechos y
obligaciones fundamentales apli-
cables. Por otra parte, tratando-
se de principios generales, per-
mitiran al intérprete observar la
legislacion correspondiente vy, en
el supuesto de vacio u oscuridad,
serviran de reglas fundamentales
para resolver el caso que se ven-
tile. [13]

En el caso de Venezuela, desde el
ano 2004, se presento un Antepro-
yecto de Ley en la materia, el cual
espera por su aprobacion en la
Asamblea Nacional. No obstante,
a nivel jurisprudencial con base en
Sentencia n.° 332 de 14 de mar-
zo de 2001 (Caso: INSACA), se han
resuelto algunos aspectos para el
ejercicio de este derecho, inclu-
so se le ha dado una interpreta-
cion mas amplia, si se le compara
con otras naciones, como es que
el ambito de proteccion incluye
a las personas juridicas de cual-
quier naturaleza, sin embargo,
nos encontramos en mora legisla-
tiva, lo cual significa un perjuicio
para quienes a diario acceden a
la red.

En Venezuela también se aprobd
desde el afio 1991 en la Gace-
ta Oficial n.° 34863, la Ley sobre
Proteccion a la Privacidad de las
Comunicaciones, cuyo articulo 1
establece: «La presente ley tiene
por objeto proteger la privacidad
confidencialidad, inviolabilidad y
secreto de las comunicaciones que
se produzcan entre dos o mas per-
s0Nnas».

Y, de manera conjunta, con la ley
especial sobre delitos informaticos

venezolana de fecha 6 de septiem-
bre de 2001, cuyo objeto es:

Articulo 1.- La presente ley tiene
por objeto la proteccion integral
de los sistemas que utilicen tecno-
logias de informacion, asi como la
prevencion y sancion de los delitos
cometidos contra tales sistemas o
cualquiera de sus componentes o
los cometidos mediante el uso de
dichas tecnologias, en los térmi-
nos previstos en esta ley.

Por otra parte, la Ley de Protec-
cion al Consumidor y Usuario intro-
duce en su articulo 37 una norma
de especial relevancia juridica,
sobre todo para fines de comercio
electronico, al establecer la obli-
gacion de garantizar la privacidad
y confidencialidad de los datos de
los usuarios, imponiendo al pro-
veedor el deber de utilizar medios
adecuados que permitan la priva-
cidad de los consumidores y usua-
rios, asi como la confidencialidad
de las transacciones realizadas,
de forma tal que la informacion
intercambiada no sea inteligible
para terceros no autorizados que
tengan acceso, ya sea voluntaria o
accidentalmente.

En la misma disposicion se esta-
blece la obligacion de sefalar:

2. [...] de manera suficiente los fines
para los cuales el proveedor uti-
lizara esta informacion a terceros
no relacionados con el negocio, y
bajo que circunstancias pudiera
darse este supuesto.

Asimismo, el articulo 38 ejusdem
plantea que los proveedores tie-
nen la obligacion de otorgar al
consumidor o usuario la posibili-
dad de que pueda escoger, entre
la informacion recolectada, aqué-
(la que no podra ser suministrada
a terceras personas; y de indicar
si el suministro de informacion so-

106

bre éstos es parte integrante del
modelo de negocio del proveedor.
Con esta disposicion se pretende
proteger tanto los casos en los que
el propio consumidor suministra
sus datos como aquellos en donde
la informacion es captada por el
propio sistema informatico, como
sucede con los cookies.

Es notorio, entonces, que existen
esfuerzos, pero es imprescindible
una ley en la materia, pues aspec-
tos como el tratamiento de datos
de caracter personal, motivado
principalmente por el intercambio
y la venta de bases de datos entre
las distintas empresas alojadas en
Internet, es uno de los aspectos
que mayor temor crea en los usua-
rios en el momento de suministrar
su informacion. Otro aspecto con-
siderado fundamental y debera ser
abordado por las diversas legisla-
ciones, coadyuvando a la referida
armonizacion normativa, en cuan-
to al momento del tratamiento
internacional de datos, pues de
nada vale tener una legislacion
protectora si, al salir de la fron-
tera, en el resto de los paises hay
insuficiencia en la proteccion, o,
lo que es peor, no se encuentra tal
regulacion.

5. PriNcIPIOS  DE RESPONSABILI-
DAD

Si bien antiguamente existian unas
limitaciones de caracter espacial y
temporal para el acceso a la infor-
macion, las modernas técnicas de
comunicacion y la informatica su-
peran todas estas barreras, posibi-
litando el conocimiento ordenado
y relacionado de los datos, de for-
ma que puede dibujarse inequivo-
camente el perfil de la persona, Y
ser utilizado posteriormente para
elaborar un juicio sobre ella. Por
este motivo se establecen fronte-
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ras que limitan la utilizacion me-
canizada, ordenada y discriminada
de los datos sobre los individuos

[3].

Una de esas fronteras son las fir-
mas electronicas, los certificados
electronicos en el documento que
contenga el o los datos persona-
les; crear controles de acceso;
definir y documentar funciones y
obligaciones de cada una de las
personas con acceso a estos datos
personales; copias de respaldo, al
menos semanalmente; la identifi-
cacion del tipo de informacion que
contienen, ser inventariados y al-
macenados en lugar de acceso res-
tringido, son fronteras que se han
venido implementando, pero una
frontera importante desde el am-
bito legal es la responsabilidad del
tenedor de la base de datos y, mas
cuando se esta en el escenario del
comercio electronico, y por ello a
ella nos dedicaremos en seguida.

Se conoce que la responsabilidad
y, particularmente, a los fines del
presente trabajo, la responsabi-
lidad civil puede dividirse en: a)
responsabilidad civil contractual,
que se origina cuando el deudor
de una obligacion que emana de
un contrato causa dano al acree-
dor; y b) responsabilidad civil ex-
tracontractual, que tiene lugar
cuando una persona denominada
agente, causa un dano a otra per-
sona llamada victima, y sin que
esta accion lesiva tenga conexion
o vinculo juridico anterior, entre
el agente y la victima, o sea, in-
dependientemente de todo con-
trato, en consecuencia, el vinculo
juridico se genera a partir del he-
cho ilicito. [6]

Partiendo de lo expuesto, cabe
destacar que el tenedor o propie-
tario de la base de datos que con-

tiene datos de caracter personal,
debe comportarse como un buen
padre de familia, esto significa,
que debe actualizar la data, veri-
ficar las solicitudes de los titulares
de esos datos, en cuanto a la rec-
tificacion o supresion de los mis-
mos, por lo que, generalmente, si
partimos del supuesto de que los
ciudadanos, cuando dan sus datos,
lo hacen con conocimiento.

Necesariamente, esto ultimo im-
plica un acuerdo o contrato para
utilizar esos datos para los fines
que se han obtenido o ingresado a
la base de datos. Este escenario no
causa mayor intranquilidad, pues
existe una relacion juridica que
implica deberes y derechos reco-
nocidos y aceptados para ambas
partes, y, al momento del incum-
plimiento, es mas facil determinar
la responsabilidad contractual.

Sin embargo, el comun denomina-
dor es que no damos nuestro con-
sentimiento para el tratamiento
de los datos de caracter personal.
En la mayoria de las ocasiones in-
gresamos datos que nos solicitan
sin mayor reparo o escrupulo, y
es alli donde se presenta el mayor
inconveniente. Por ello los danos
que pueden sufrir los individuos
no unidos contractualmente a las
empresas informaticas, se mul-
tiplican, ya que la recoleccion,
organizacion y disposicion de la
informacion pueden resultar da-
fiosas para las personas a las que
se refiere, sea por su inadecuada
manipulacion, por su difusion no
justificada o por su falsedad.

Los equipos constituyen, por si, un
arma importante para la comision
de una larga serie de delitos como
la estafa, el espionaje politico,
industrial o comercial, etc. El uso
de las técnicas puede ocasionar

diversos dafos: desde aquél que
implica la posibilidad de realizar
perfiles de la poblacion por medio
de la recopilacion de datos to-
mados de los test ocupacionales.
El aporte de datos no correspon-
diente a la realidad también pue-
de resultar danoso para quienes
confian en ellos, la introduccion
de las maquinas por el deudor de
una prestacion en el cumplimiento
de ella, puede también dar lugar a
conflictos en los casos de mal fun-
cionamiento que determine darios
al acreedor, asimismo, los dafos
que pueden derivar de la progra-
macion defectuosa para el adqui-
riente que ve afectado su hard-
ware o software. Son entonces
diversas las situaciones de riesgo
frente a las cuales se encuentra
cualquier ciudadano que hace uso
de estas tecnologias de informa-
cion y comunicacion. [8]

En el caso particular de Venezuela,
puede decirse que este ciudadano
cibernauta se encuentra indefen-
50, ya que se carece de una regu-
lacion de los multiples problemas
que motiva el otorgamiento de da-
tos a través de los sistemas infor-
maticos. Es necesario dictar nor-
mas regulatorias de la actividad
informatica y, en este ambito, se
deben incluir la regulacion de los
bancos de datos y sus posibilida-
des de exportacion, importacion,
comercializacion y difusion de la
informacion en ellos contenida y
la mayoria de las naciones lo con-
templa, incluso, como un derechp
constitucional y consagrado a ni-
vel de acuerdos internacionales,
dandole el caracter de derecho

fundamental.

Se ha dicho que los danos pueden
ocasionarse entre personas vincu-
ladas por una regulacion volunta-
ria de sus conductas y en el desen-
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volvimiento de tal relacion o por
personas no ligadas por vinculo
contractual alguno; los primeros
quedan sujetos a las disposiciones
que rigen la responsabilidad en la
Orbita contractual; los segundos,
en cambio, caen en la esfera ex-
tracontractual. En este caso hay
varias situaciones que diferenciar:

Cuando se esta frente a la activi-
dad de comercio electronico, ge-
neralmente la oferta se hace, o
bien a través de un sistema cerra-
do (correo electronico o e-mail) o
bien se hace a través de un siste-
ma abierto (chat o mall virtuales),
que implican solicitar del cliente
algunos datos. Ahora bien, depen-
dera del tipo de dato solicitado, el
grado de responsabilidad por par-
te del oferente.

Partamos del supuesto de que el
consumidor final ha otorgado da-
tos personales y sensibles. Los
datos personales son una catego-
ria intermedia entre los nominati-
vos sensibles y los anonimos, que
no son identificables respecto de
quien conciernen, pues si bien se
refieren a una persona determina-
da, comprenden aspectos publicos
de la personalidad del individuo
(apellido, nombres, estado civil,
estudios cursados, labores que
desempefia, etc.).

El ingreso de este tipo de datos
en los computadores debe ser li-
bre, pero el habeas data debera
comprender el derecho de rectifi-
cacion y de mantenimiento de la
informacion en estado confiable.

Los datos de cualquier natura-
leza —sensibles o personales— vy
cualquiera fuera el medio de re-
coleccion, licito o no, que no se
corresponda con la realidad, pue-
den importar una violacion del

derecho a la intimidad en cuanto
desfiguran el perfil del sujeto re-
ferente.

Cuando existen datos falsos o erro-
neos, la culpa debe ser presumida,
ya que el error la revela in re ipsa,
pesando sobre quien incorporé el
dato, la prueba de la excusabili-
dad del error, en tanto no hayan
sido ilegitimamente recogidos. En
tal supuesto, la invocabilidad de la
propia torpeza lo impediria.

Debe aclararse que aun tratandose
de un registro individual o particu-
lar del usuario, no excusa la res-
ponsabilidad del tenedor del dato
erroneo si éste trasciende.

Tratandose de datos personales,
pues es poco comin que en ma-
teria de actividad de comercio
electronico se vean involucrados
datos sensibles, en cuanto a la res-
ponsabilidad, excusando el hecho
del tercero que ha suministrado el
dato.

Por ejemplo, una empresa de in-
formes para comerciantes, dice
que una persona determinada es
morosa, pues figura en sus regis-
tros en ese estado en una determi-
nada casa de comercio; el dato no
corresponde a la realidad. ;Puede
la empresa excusarse en razon de
que la casa de comercio le habia
dado ese informe y no fue recti-
ficado?

En principio, dentro de la legis-
lacion vigente, no encontramos
posibilidad de rechazar la excusa.
Se trata de una responsabilidad
extracontractual subjetiva, en la
que no es posible predicar culpa
de la empresa, ya que el dato lo
recibio de un tercero a quien es
imputable el error. El sometimien-
to de la responsabilidad a una res-
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ponsabilidad objetiva modificaria
la solucion, pues, el hecho del ter-
Cero es causa ajena que excusa.

En [8] considera que como la im-
putacion es subjetiva, basta para
excusar la responsabilidad, la
demostracion de que se tomaron
todas las diligencias adecuadas
para evitar el errado ingreso. La
conclusion aparece como ineludi-
ble en el sistema juridico actual
de nuestro pais. La prueba recae-
ra sobre el tenedor de la base de
datos, pues el error hace presumir
su culpa, quedando a su cargo la
de la excusabilidad si pretende
descargarla.

Otra situacion que puede presen-
tarse en el ambito de la introduc-
cion de los datos es cuando hay
fallas en el sistema, supongamos
que el programa o software pre-
senta errores o que el hardware
no es eficiente.

Por ello, a veces la excusa que
tienen los usuarios de computa-
doras es la de una falla en el sis-
tema informatizado, por ejemplo,
la carga del dato fue mal asumida
o tomada por la lectora de la ma-
quina. La alegacion de la falla del
sistema —sea del software o del
hardware— implicaria la alegacion
del hecho de la cosa, de modo que
si entre danador y dafado no me-
dia vinculo contractual, importa-
ria la confesion de que el dafio no
se debio al hecho personal, sino al
hecho de la cosa. Tal afirmacion es
una confesion, en el mas puro sen-
tido técnico, pues comprometeria
su responsabilidad como duefio o
guardian de la cosa.

En este contexto, puede decirse
que la responsabilidad es un tema
delicado, pero que debe precisar-
se en materia la actividad infor-
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matica. En principio, debe acla-
rarse que la actividad de comercio
electronico, si bien puede desa-
rrollarse por correo, éste debe ser
autorizado para ser recibido por el
destinatario, pues de lo contrario
estariamos frente a lo que se de-
nomina spam.

5.1. Tratamiento nacional
e internacional en ma-
teria de privacidad e in-
timidad que se le dan a
elementos tecnologicos,
como el e-mail

En este sentido, vale hacer una
breve referencia al e-mail y su
proteccion nacional e internacio-
nal. El e-mail es uno de los medios
tecnologicos a traves de los cuales
miles de millones de usuarios efec-
than intercambio de informacion y
transacciones multiples. A nivel de
la empresa u organizacion, existe
una practica frecuente en nuestros
dias, esta practica es el monitoreo
del contenido de los e-mails en-
viados y recibidos por sus emplea-
dos en sus lugares de trabajo. De
igual forma, existen en los centros
de comunicacion e informacion
una practica de este monitoreo vy,
entonces nos preguntamos, ;cOmMo
proteger nuestra privacidad e inti-
midad como derechos fundamen-
tales e independientes del mismo
derecho de proteccion de los da-
tos? Por ello, es necesario abordar
cual es el tratamiento que sobre
esos datos y sobre la privacidad e
intimidad se ha establecido en las
distintas legislaciones.

Como se ha indicado a lo largo de
este trabajo, la figura de protec-
cion de los datos posee una impor-
tancia para la region a nivel de sus
constituciones, y con base a ello
se han dictado algunas leyes en la

materia en algunos paises. Ahora
bien, en torno a la privacidad e
intimidad en la Constitucion ve-
nezolana de 1999, se consagra el
derecho a la intimidad, cuando
establece:

Articulo 60 de la Constitucion Na-
cional: [..] La ley limitara el uso
de la Informatica para garantizar
el honor y la intimidad personal y
familiar de los ciudadanos y ciuda-
danas y el pleno ejercicio de sus
derechos.

El reconocimiento de este derecho
tiene su origen en el articulo 11
de la Convencion Americana sobre
Derechos Humanos, que estable-
ce: <Nadie puede ser objeto de
injerencias arbitrarias o abusivas
en su vida privada, [...] 0 en su co-
rrespondencia, ni ataques ilegales
a su honra o reputacion-.

En este sentido, debe aclararse
que la palabra privacidad sigue
siendo un anglicismo en nuestro
entorno. El Diccionario de la Real
Academia de la Lengua Espaola
aun no ha recogido dicho concep-
to. Sin embargo, la palabra es de
uso corriente en el mundo juridico
y poco a poco se va diferenciando
entre lo que es intimidad y lo que
es privacidad.

El progresivo desarrollo de las tec-
nicas de recoleccion y almacena-
miento de datos y de acceso a los
mismos ha expuesto a la privaci-
dad, en efecto, a una amenaza po-
tencial antes desconocida. En este
sentido, esta nueva generacion de
derechos que involucra la protec-
cion de los datos personales inclui-
dos los datos sensibles (estado de
salud, inclinacion politica, prefe-
rencias sexuales y conducta reli-
giosa, entre otras), forman parte
de lo que se denomina privacidad
y notese que se habla de la priva-
cidad y no de la intimidad. Aque-
lla es mas amplia que ésta, pues,
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en tanto la intimidad protege la
esfera en que se desarrollan las
facetas mas singularmente reser-
vadas de la vida de la persona —el
domicilio donde realiza su vida co-
tidiana, las comunicaciones en las
que expresa sus sentimientos, por
ejemplo— la privacidad constituye
un conjunto, mas amplio, mas glo-
bal, de facetas de su personalidad
que, aisladamente consideradas,
pueden carecer de significacion
intrinseca pero que, coherente-
mente enlazadas entre si, arrojan
un perfil de la personalidad del in-
dividuo que este tiene derecho a
mantener reservado.

Hoy el limite entre el tiempo y el
espacio han desaparecido; las mo-
dernas técnicas de comunicacion
permiten salvar sin dificultades el
espacio, y la informatica posibilita
almacenar todos los datos que se
obtienen a través de las comunica-
ciones y acceder a ellos en apenas
segundos, independientemente del
lugar donde ocurrieron los hechos o
por remotos que fueran éstos.

Precisamente, para evitar sean
vulnerados estos derechos, es
oportuno aclarar que en el caso
de los trabajadores o empleados,
para usar un término mas amplio,
se reconoce un derecho por parte
del patrono a realizar el denomi-
nado monitoreo, pues los equipos,
el software y la titularidad de las
casillas de correo electronico per-
tenecen, por lo general, a la em-
presay, consecuentemente, el uso
por parte del trabajador es una
cesion de la empresa hacia este, y
en tal situacion la empresa posee
derecho a tal control.

Esto se considera correcto, pues
tal control no implica entonces
afectacion alguna a la privacidad
y a los derechos del trabajador.
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Evidentemente, la postura em-
presarial mas correcta y que evi-
taria cualquier discusion es la de
notificar al trabajador o emplea-
do que, tanto los equipos como el
software o el e-mail suministrado
por la empresa, es solo y exclusivo
para uso laboral, y que la empresa
se reserva el derecho a dicho con-
trol. [4] A nivel jurisprudencial, se
han producido los primeros pro-
nunciamientos sobre el tema v,
particularmente, en Argentina,
en los cuales se ha debatido si el
uso indebido del e-mail durante el
horario de trabajo era causal de
injuria que habilitaba el despido
con causa.

Asi, se considerd procedente el
despido, entre otros casos, por la
Sala X de la Camara Nacional de
Apelaciones del Trabajo de Buenos
Aires (CNAT), en la causa «Garcia
Delia Maria del Rosario ¢/ YPF Ya-
cimientos Petroliferos Fiscales S. A.
s/ despido~ (13-08-2003); igual en
el caso «V.R.l. ¢/ Vestiditos S.A.
s/despidos (17-11-2003), la cual
considerd que el correo electréni-
co provisto por una empresa posee
las caracteristicas de una herra-
mienta de trabajo [..] que debe
ser utilizada para el cumplimiento

de la labor y no para fines perso-
nales.

De esta manera, ambas decisiones
coincidieron en que «el hecho de
utilizar las herramientas de traba-
jo para fines personales (y durante
el tiempo de trabajo, cabe acotar)
contraria deberes del trabajador
contemplados en nuestro ordena-
miento, tales como el de realizar el
trabajo [...]; el de diligencia [...]; en
especial, con dedicacion adecuada
a las caracteristicas de su empleo y
a los medios instrumentales que le
provean, por lo que se acordd pro-
cedente el despido [11].

Por ultimo, la Sala VII, en la causa
«Pereyra, Leandro R. ¢/ Servicios
de Almacén Fiscal Zona Fran-
ca y Mandatos S.A.» (27-03-03),
afirmoé que si la accionada no ha
acreditado que haya dictado nor-
ma alguna escrita o verbal —so-
bre el uso que deberian hacer los
empleados del correo electronico
de la misma, con el agravante de
que despidio al actor sin hacerle
ninguna advertencia previa—, ello
torna injustificada la decision de
despido.

Ahora, lo que si resultaria atenta-
torio para los derechos antes men-
cionados, es que en sitios de acce-
so a la red, pueda ser monitoreada
la informacion que manejamos, y
es lo que normalmente ocurre, de
alli que recibimos correos no de-
seados o spam. Se nos brinda in-
formacion de marketing que no re-
querimos, aparecemos en listas no
conocidas, entre otros aspectos.

5.2. Algunas breves conside-
raciones sobre responsabili-
dad en el ambito del comercio
electronico y la proteccion de
los datos del consumidor final

El tema de la deslocalizacion, que
no es otra cosa que la terceriza-
cion de servicios en otros paises.
Es asi como grandes empresas ter-
cerizan sus servicios de atencion
al cliente, procesamiento de datos
y otros, contratando dichos servi-
cios en otros paises aprovechando
las ventajas de los costos labora-
les, las diferencias horarias y las
capacidades disponibles en otros
paises.

Para los clientes esto puede ser
transparente, pero existe una
preocupacion real sobre el mane-
jo de la informacion personal que
los consumidores confian a las
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empresas que les prestan un ser-
vicio (financiero, por ejemplo).
Es asi que el tema de la protec-
cion de datos cobra importancia
en el comercio internacional de
servicios de informacion y en el
comercio electronico.

Varios paises (ultimamente los
paises miembros de la Organiza-
cion de Cooperacion y Desarrollo
Econdmico - OECD) han desa-
rrollado politicas especificas de
proteccion de los datos de los
consumidores y usuarios de ser-
vicios de telecomunicaciones (en
el sentido amplio del término).
Es asi que la Comunidad Europea
establece la Directiva sobre la
privacidad y las comunicaciones
electronicas.

Dentro del marco del Asia Paci-
fic Economic Cooperation, o Foro
de Cooperacion Economica Asia-
Pacifico (APEC), también se viene
trabajando en un marco interna-
cional para la proteccion de datos
que fluyen entre fronteras.

De lo anterior puede indicarse
que, generalmente, en los codigos
de conducta para la actividad de
comercio electronico se propone
que las empresas que realicen pu-
blicidad o transacciones contrac-
tuales con consumidores a través
de medios electronicos de comuni-
cacion a distancia deberan:

1. Respetar la legislacion vigente
en materia de proteccion de
datos personales.

2. Obtener los datos para su tra-
tamiento cuando sean adecua-
dos, pertinentes y no excesivos
en relacion con el ambito y las
finalidades determinadas, ex-
plicitas y legitimas para las que
se hayan obtenido.

3. Cancelar los datos cuando ha-
yan dejado de ser necesarios
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o pertinentes para dicha fina-
lidad, o cuando lo solicite el
titular en el ejercicio de su de-
recho de cancelacion.

4. Respetar la privacidad de los
usuarios, asi como asegurar el
secreto y seguridad de los da-
tos personales, adoptando para
ello las medidas técnicas y or-
ganizativas necesarias, habida
cuenta del estado de la tecno-
logia, la naturaleza de los da-
tos y los riesgos a los que estan
expuestos.

5. Ayudar a educar al consumidor
sobre como proteger su intimi-
dad en los medios electronicos
de comunicacion a distancia.

6. Abstenerse de utilizar los gru-
pos de noticias, tablon de
anuncios, foros o charlas para
captar datos con finalidad pu-
blicitaria, salvo que dicha re-
cogida se ajuste a las normas
de obtencion de datos estable-
cidas en el presente Codigo.

7. Las empresas que se anuncian
en Internet y que recaben, cap-
tureny traten datos personales,
deberan informar a los consu-
midores, mediante un aviso en
su web, de dicho tratamiento.
De esta forma, el consumidor
podra, si lo desea, ejercitar su
derecho de oposicion, tanto en
lo que se refiere a la captacion
como al tratamiento y transfe-
rencia de sus datos.

Estos aspectos contribuyen a de-
terminar la responsabilidad de las
empresas que ofertan productos
por la red, hay como una guia que
facilita el tratamiento y la trans-
mision adecuada de los datos.
Uno de estos codigos que sirven
de referente es el Codigo Etico de
Comercio Electronico y Publicidad
Interactiva, presentado publica-
mente el 28 de noviembre de 2002
y entrd en vigor en enero del 2003.

Esta es su Ultima version, con las
modificaciones introducidas entre
noviembre de 2004.

6. CONCLUSIONES

El derecho de proteccion de los
datos es un derecho fundamen-
tal, pues esta garantizado por el
ordenamiento juridico positivo, en
la mayoria de los casos en su nor-
mativa constitucional, y que sue-
len gozar de una tutela reforzada
como es el caso de los acuerdos
internacionales.

En el contexto internacional se han
adoptado una serie de instrumen-
tos internacionales, convirtiéndo-
se en la base de un sistema uni-
versal de promocién y proteccion
de los derechos humanos, que va
desde la Declaracion Universal de
Derechos Humanos, las Directrices
para la regulacion de los archivos
de datos personales informatiza-
dos hasta la Declaracion Ameri-
cana de los Derechos y Deberes
del Hombre, el Cuestionario para
los Estados miembros de la OEA
respecto a la legislacion sobre el
acceso a la informacion y la pro-
teccion de datos personales, espe-
cialmente en forma electronica.
Este esfuerzo también se ha pues-
to al interior de los Estados, pues
en sus constituciones se refleja la
preocupacion por recoger la figura
del habeas data.

En cuanto a los métodos legales
y técnicos, en cuanto a los pri-
meros, se tiene las propuestas de
autorregulaciéon o celebracion de
acuerdos macro a nivel de varios
paises, donde se comprometen en
torno a la proteccion de los da-
tos; en cuanto a los segundos, s
tienen: las plataformas de prefe-
rencias de privacidad, los agentes
de software con protecciones de

privacidad y los denominados info-
mediarios.

En el caso del e-mail a nivel labo-
ral, se reconoce un derecho por
parte del patrono a realizar el
denominado monitoreo. Mientras
que en el supuesto del acceso li-
bre a Internet, sea monitoreada
la informacion. En este caso, es
una violacion a nuestra intimidad
y privacidad.

El habeas data consiste en prote-
ger al individuo contra la invasion
de su intimidad, ampliamente,
su privacidad y honor, a conocer,
rectificar, suprimir y prohibir la
divulgacion de determinados da-
tos.

Cabe destacar que el tenedor o
propietario de la base de datos
que contiene datos de caracter
personal, debe comportarse como
un buen padre de familia.

Cuando el consumidor final ha
otorgado datos personales y sen-
sibles. El ingreso de este tipo de
datos en los computadores debe
ser libre, pero el habeas data de-
bera comprender el derecho de
rectificacion y de mantenimiento
de la informacion en estado con-
fiable.

Cuando existen datos falsos o erro-
neos, la culpa debe ser presumida,
ya que el error la revela inre ipsa,
pesando sobre quien incorporo el
dato, la prueba de la excusabili-
dad del error, en tanto no hayan
sido ilegitimamente recogidos; en
tal supuesto, la invocabilidad de la
propia torpeza (0 impediria.

La imputacion es subjetiva, basta
para excusar la responsabilidad, la
demostracion de que se tomaron
todas las diligencias adecuadas
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para evitar el errado ingreso. La
conclusion aparece como ineludi-
ble en el sistema juridico actual
de nuestro pais. La prueba recae-
ra sobre el tenedor de la base de
datos, pues el error hace presumir
su culpa, quedando a su cargo la
de la excusabilidad si pretende
descargarla.

Libros

A veces la excusa que tienen los
usuarios de computadoras es la de
una falla en el sistema informatiza-
do, por ejemplo, la carga del dato
fue mal asumida o tomada por la
lectora de la maquina. La alega-
cion de la falla del sistema —sea
del software o del hardware— im-
plicaria la alegacion del hecho de
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