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RESUMEN:

La evolucién del Comercio Electronico, en el mundo y América Latina en particular, ha permitido el incremento
del intercambio entre los paises; en el mismo sentido, los paises deben regular dicho intercambio a través de
un conjunto de normas que garanticen que el comercio se desarrolla con seguridad juridica. En dicho contexto,
la Ciberlegislacion es el instrumento juridico que regula distintos aspectos del comercio electrénico, ademas
de promover el comercio nacional y transfronterizo de entidades gubernamentales, empresas y/o personas
con actividades empresariales, consumidores y/o ciudadanos ,en el contexto dinamico de los mercados.

PALABRAS CLAVES:
Comercio Electronico — Ciberlegislacion.

ABSTRACT:

The E-Commerce evolution, in the world and specially in Latin America, has allowed the increase of
exchange between countries; In the same way, countries must regulate this exchange through a set of
rules that guarantee that trade is carried out with legal certainty. In this context, Cyberlegislation is the legal
instrument that regulates differents aspects of E- commerce. In addition, to promoting national and cross-
border commerce of government entities, companies and people with business activities, consumers and
citizens, in the dynamic context of the markets

KEY WORDS:
E- Commerce - Cyberlegislation

INTRODUCCION
Economia Digital

La economia digital, entendida como la difusion de los negocios a través del uso de tecnologias,
productos y servicios (Brennen & Kreiss, 2014), ha tenido un vertiginoso desarrollo y se enfoca en
tres grandes aspectos:

a) innovaciones fundamentales (Semiconductores, procesadores), Tecnologias centrales
(Computadoras, dispositivos de telecomunicaciones) e Infraestructura habilitadora ( Internet y redes
tele comunicacionales). b)Tecnologia digital y de la informacion como las plataformas digitales,
aplicaciones de celulares y servicios de pago. c)Sectores de digitalizacion, los cuales incluyen los
productos digitales servicios, entre ellos el comercio electrénico. (Conferencia de las Nacionales
Unidas para el Comercio y el Desarrollo - UNCTAD, 2019 p.5).
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Figura 1
Representacion de la economia digital
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Nota.- El grafico muestra la ubicacion del e-commerce en la economia digital y lo que ella implica.
Tomado de Bukht and Heeks, 2017 (P.13) por Digital Economy Report, 2019, UNCTAD.

Comercio Electronico o E-Commerce

El E-commerce es el resultado de la compra y venta de bienes y servicios on line, el cual Incluye
el uso de las plataformas y transacciones realizadas. Al respecto, podemos citar:

El comercio electrénico, comercio digital o e-commerce, se refiere a aquel tipo de transaccion
entre personas y empresas que involucra la compra, venta o intercambio de productos, bienes
0 servicios, que se desarrolla a través de redes informaticas, fundamentalmente internet, y cuyo
sistema de pago es también electronico, mas usualmente mediante tarjetas de crédito. (Ordofiez
Moran, Ordofiez Pena, & Victor, 2016 p.7).

El comercio electronico comprende las transacciones que se realizan (por ejemplo, las érdenes
de compra que se emiten) a través de sistemas de redes informaticas que utilizan tecnologias de
Internet y cuyos importes contractuales se capturan a través de dichos sistemas. En un sentido
mas amplio, “Internet” se sustituye por “sistemas de redes informaticas. (Organizacion para la
Cooperacion y el Desarrollo Econémico - OCDE, 2019 p.18).

Clasificacion del Comercio Electronico

El E-commerce o Comercio Electronico se clasifica, desde el punto de vista de los sujetos, en:

1.- B2C Business to Consumer, referido a la venta que realizan las empresas al consumidor
final. De igual modo Gutiérrez Tobar (2015) sostiene que “es el medio por el cual las empresas

comercializan sus productos a los usuarios finales”.(p.89).

2.- B2B Business to Business, consiste en el intercambio entre empresas. Helgueros, (2010) indica
que “se considera toda la gama de acciones que puedan ocurrir en dos organizaciones, como por
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ejemplo las compras, la administracién de proveedores, administracion de pagos, abastecimientos,
y tareas como servicio y soporte” (p. 84).

3.-B2G Business to Government, es el comercio de las empresas con el gobierno. La Organizacion
Mundial del Comercio — OMC (2013) refiere :“se entiende por comercio entre las empresas y los
gobiernos, o B2G, el comercio electrénico entre las empresas y el sector publico” (p.4).

4.- B2E Business to Employee, es el conjunto de productos o servicios que se venden a los
empleados a través de las redes internas. Segun Nemat (2011) “electronic commerce uses an
intrabusiness network which allows companies to provide products and/or services to theiremployees.
Typically, companies use B2E networks to automate employee-related corporate processes” (p.101).

5.- C2C Consumer to consumer, venta entre clientes a través de alguna pagina web y/o soporte
tecnoldgico.

Estas transacciones se realizan entre los propios consumidores, hay sitios web de subastas,
donde un consumidor ofrece un producto, y otros consumidores participan en vista a realizar la
compra. Otro tipo de sitios de esta modalidad son los anuncios clasificados, juegos y empleos.
(Helgueros, 2010 p. 84).

Comercio Electronico en América Latina

El Comercio Electronico en el mundo y América Latina en particular, ha tenido un incremento
considerable, tal cual indica Blacksip (2019): Latinoamérica ha demostrado el gran crecimiento que
ha tenido el comercio electronico en la region. Pasar de casi 105 millones, de compradores a mas

de 155, durante el periodo 2014-2019, en tan poco tiempo es una evolucion sorprendente.(p 5).

Tabla 1
Evolucién del Comercio Digital o E-Commerce en Millones de US$, 2014-2019

Nimero de compradores Ao

1,32 2014
1,46 3015
12 i o016
1,66 2017
e
T e
klifras an mites de milones

Fuente: Statista

Nota.- El crecimiento, en el periodo 2014-2019, ha sido del 45.45%. Tomado de Blacksip 2019
(P.4)
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Tabla 2
Compradores digitales a nivel mundial en miles de millones, 2014-2019

sography B 2014 B 2015 B 2018 B 2017 B 2018 E 2019 v
World 32011765 3,575,386.5 4,076,627.4| 49312287 50434158 68338797
Asia Pacific 977.337.0 12413887 14888231 10219840 24238923 28200114
Australasia 1128469 1050036 1155742 1355508 1483118 1534890
Eastern Europe 106,026.5  D4,5468 1077408 1443031 1972778 2811158
Latin America 1346527 1340451 1407848 1092263 2205062 2800337
Middle East and Africa 506333 550350  @2,376.3 757404 805801 1006245
Morth America 1249,504.2 1,391,8150| 15577738 1790,506.7 2,080,240 2.380,302.3
Wastern Europe 5701764 5536706 5045546 6607486  7834001|  840,3031

Ressarch Sources:
Digital Commerce: Euromoniior from trade sources/national statistics

Nota.-Durante el periodo 2014-2019, el Comercio Electrénico a nivel mundial ha crecido en
113.48%, en Latinoamérica el crecimiento ha sido de 193.11%. Tomado de Euronomitor

La evolucion del E-Commerce implica el desarrollo de la Ciberlegislacién, entendida como
el conjunto de normas nacionales que garantizan el normal desenvolvimiento del comercio
electrénico en un territorio a efectos de fortalecer el desarrollo econémico de las economias y
regiones en el mundo.

La Ciberlegislacion, en palabras de la Conferencia de las Naciones Unidas sobre Comercio y
Desarrollo— UNCTAD (2016): “permite promover el comercio nacional y transfronterizo, incluyendo
a las entidades gubernamentales de los diferentes niveles de gobierno, a las empresas y/o
personas con actividades empresariales, asi como a los consumidores y/o ciudadanos”. ( p.1).
Para efectos del analisis, en el sentido de establecer la legislacion que regula la misma, nos
enfocaremos en el B2C.

Al respecto, UNCTAD (2016) indica que en “América Latina el B2C ha mostrado un crecimiento
de 1,6 mil millones a 70 mil millones de doélares estadounidenses”.(p.1). Particularmente el B2C
se analiza a través del indice de comercio electrénico, el cual esta compuesto por:

a) Porcentaje de personas que usan internet

b) Servidores de internet seguros,

c) Indice de confiabilidad del servicio postal

d) Personas mayores de 15 afios con cuenta bancaria.

En cuanto a los resultados obtenidos, destacamos las mismas lineas abajo:
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Tabla 3

Indice de Comercio Electrénico B2B — UNCTAD 2015

Proporcidn dela |  Proparcidn de Valor del Indice
pablacidn qua | - parsanas que gueusan | porcadamillénde |  de Comercio

m’;_,‘”‘;ﬂz'; ;f:m:m_ e — Bamm de la

posterion,en™) | 2011, an %)
Chile i 28 61,4 739 63,0 k]
Uruguay 93 271 58,0 72,1 625 40
Brasil a1 9.2 58,0 69,9 58,5 47
Argentina 93 e 541 676 59,1 48
Casta Rica ) 122 475 725 57,6 52
Repdblica 99 122 450 61,5 545 57
Dominkcana
Méxlca €N 130 435 63,7 528 &0

ica 93 10,4 441 56,6 51,0 (%]

Bollvartana de
Venezuela
Caolombila &0 10,2 51,27 65,6 469 1
El Salvador 95 5.3 255 60,9 46,7 72
Ecuador 68 10,2 35,1 63,0 441 76
Guatemala a5 649 16,0 58,1 440 77
Peri 56 10,0 8.2 61,9 415 a2
Panams 25 10,7 452 75 e a4
Honduras 75 54 18,1 55,1 an4 a5
Nicaragua a4 25 13,5 544 285 5
Bolivia 19 41 Uz 549 281 ]
Halti 40 1.8 98 ar 223 107

Fuante: UNCTAD, 2015.

Nota.- El indice refleja la capacidad de los paises para llevar a cabo del comercio electronico,
Destacando, Chile, Uruguay y Brasil. Tomado de UNCTAD 2016 (P.1)

Para el afio 2017, los resultados del indice de Comercio Electronico B2B expresa los siguientes

resultados lineas abajo:

La region todavia se encuentra rezagada en este tipo de actividades. Por ejemplo, segun el
indice de comercio electrénico elaborado por la Conferencia de las Naciones Unidas sobre
Comercio y Desarrollo (2017), América Latina y el Caribe muestra un atraso en su nivel de
preparacion sobre el comercio electrénico en comparacion con otras regiones. Excepto,
Chile, los paises de la regidon se encuentran en un nivel bajo o medio de preparacion para

promover este tipo de actividades. (CEPAL, 2018 p.30)

Tabla 4

Indice de Comercio Electrénico de UNCTAD, 2017

Raglén
Africa

Este, sur y sudeste asiitico
América Latina y el Carbe

Asgla occidental

Economias en transicién

Economias desermollades

Mundo

Valor del indice
(2017)

2B
54

47
58
58
a7
54

Nota.- Tomado de UNCTAD B2B E-Commerce INDEX 2017 por la Comision Econdémica para
América Latina y el Caribe - CEPAL, 2018 (P.30)
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Figura 2
Porcentaje de personas que usan servidores de internet seguros segun region del mundo, 2017
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Nota.- América Latina se encuentra ligeramente por encima de la media mundial, pero
significativamente por debajo de las economias desarrolladas. Tomado de UNCTAD B2B E-
Commerce INDEX 2017 por la Comisién Econdmica para América Latina y el Caribe - CEPAL, 2018

(p-31)

Figura 3
Porcentaje de personas que usan internet segun regiéon del mundo, 2017

LEETe
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W Porcentaje de personas gue usan Intermeat (2016) L Mundo

Nota.- América Latina se encuentra ligeramente por debajo de la media mundial, pero
significativamente por debajo de las economias desarrolladas. Tomado de UNCTAD B2B E-
Commerce INDEX 2017 por la Comision Econémica para América Latina y el Caribe - CEPAL, 2018
(P.31)

340




El e-commerce y la legislacion en América latina y el Peru Aldrudover Blas Rivera

Figura 4
Porcentaje del indice de confiabilidad en el servicio postal del UPU, segun region del mundo,
2017
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Nota.-América Latinase encuentrarezagadoenrelacionalamedia mundial, perosignificativamente
por debajo de Asia y las Economias Desarrolladas.. Tomado de UNCTAD B2B E-Commerce INDEX
2017 2017 por la Comision Econdmica para América Latina y el Caribe - CEPAL, 2018 (P.31).

Figura 5

Porcentaje de personas mayores de 15 afios con cuenta bancaria, segun regiéon del mundo, 2017

Efriga

furiédrica Lating v ol Canbe
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Nota.- América Latina se encuentra por debajo de la media mundial, pero significativamente por
debajo de las economias desarrolladas. Tomado de UNCTAD B2B E-Commerce INDEX 2017 2017
por la Comision Econdmica para América Latina y el Caribe - CEPAL, 2018 (P.31)
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Tabla 5
Evolucion del Comercio Electronico en América Latina

2009 200 20m 202 2am3 am4 M5 2016 nm7 s 2019

== BRASIL $786000 5945000 5974000 $12907.00 $1346000 $16108.00 $18200.00 $20835.00 $2.0000 $2537000
+ MEXICO $185000 $ 5411000 5647000 5920000 $1220000 1622000 $19,800.00 52205000

ARGENTINA $135800 $192800 5266000 5346000 5314800 7 $720000 $6661.00 $3.930.00 5776400

COLOMEIA 545000 566000 $ 5190000 $2291.00 $3045.00 $432000 $5,09200 $600000
= CHILE 551400 $73000 $106600 5127500 $159200 $2036.00 $2440.00 5307400 $4000.00 $520000
“ PERU $276.00 $42690 $611.00 $690.00 $170000 $1900.00 $2340.00 $281000 $8,10000 $350000
== BOLIVIA 57500 $10000 $12200 515000 $190.00 $230.00 5268.00 532600 542000 S428.00
== ECUADOR $20000 $30000 $350.00 340000 $460.00 $52000 560000 $80000 $100000

Fuente: Camara Peruana de Comercio Electronico

Nota.- Tomado de Camara Peruana de Comercio Electronico, 2020 (p.7).

CONTENIDO
1.- La Ciberlegislacion en América Latina

Desde la mirada de la Ciberlegislacién y de acuerdo con los avances realizados en la region,
podemos sefalar los siguientes resultados:

a) Las transacciones electronicas / Firmas electronicas: La mayor parte de los paises de la
region, 19 paises, se cuenta ya con legislacion en la materia; en 16 de ellos se han incorporado
disposiciones conformes con la Ley Modelo sobre Comercio Electrénico y con la Ley Modelo sobre las
Firmas Electrénicas de la Comisién de las Naciones Unidas para el Derecho Mercantil Internacional
(CNUDMI); en 3 paises, la normativa no aplica dichas leyes modelo y en un pais no se ha emitido
legislacion en la materia. El Proyecto de Certificado de Origen Digital de la ALADI, Argentina, Bolivia,
Brasil, Cuba, Chile, Colombia, Ecuador, México, Panama, Paraguay, Peru, Uruguay y Venezuela
han logrado importantes avances en el manejo de certificados de origen en formato digital para el
comercio transfronterizo. A nivel del Mercado Comun del Sur (MERCOSUR), la Resolucion N° 37/06
- Reconocimiento de la eficacia juridica del documento electronico, la firma electrénica y la firma
electrénica avanzada en el ambito del MERCOSUR y la Resolucion N° 34/06 - Directrices para la
celebracion de acuerdos de reconocimiento mutuo de firmas electronicas avanzadas en el ambito del
MERCOSUR ,han permitido la adopcién de los medios electronicos en las operaciones aduanales
de Argentina, Brasil, Paraguay, Uruguay, Venezuela y Bolivia. De igual forma, con la Decision 571 —
Valor en Aduana de las Mercancias Importadas de la Comunidad Andina, Bolivia, Colombia, Ecuador
y Peru han impulsado el uso de firmas digitales en las declaraciones electrénicas ante las aduanas
de los paises miembros. Es importante destacar que Costa Rica, El Salvador, Guatemala, Honduras,
Nicaragua, Panama y Republica Dominicana han realizado notables progresos a nivel subregional
con respecto a la instrumentacion del Cédigo Aduanero Unico Centroamericano (CAUCA) y
el Reglamento del CAUCA, asi como con la suscripcion del Tratado de Libre Comercio entre la
Republica Dominicana, Centroamérica y Estados Unidos (CAFTA- RD). (UNCTAD, 2016 p. 3).

b) Propiedad Intelectual: En cuanto a la Propiedad Intelectual, la totalidad de los paises han
suscrito la mayoria de los Tratados administrados por la OMPI, y solamente dos no han suscrito los
“Tratados Internet”. Entre los avances mas representativos en la region, es preciso mencionar el
caso de Chile con su Ley N° 20.435 que modifica la Ley sobre Propiedad Intelectual (Ley N° 17.336),
la cual incorpora por primera vez en la regién el régimen de “Puerto Seguro”, limitado a los temas
autorales, en el que instrumenta un procedimiento de “notificacion y retiro judicial” y un apartado
dedicado al procedimiento judicial sumario que se debe seguir para solicitar el retiro de materiales
infractores. De igual forma, Costa Rica incorpora en el Decreto N° 36880-COMEX-JP, Reglamento
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sobre la limitacién a la responsabilidad de los proveedores de servicios por infracciones a Derechos
de Autor y Conexos, un esquema de excluyentes de responsabilidad para los prestadores de
servicios. Por su parte Paraguay, en virtud de la Ley sobre Comercio Electronico (Ley N° 4.868/13),
incorpora un régimen de exclusién de responsabilidad para los proveedores de los servicios de
intermediacion, alojamiento de datos, enlaces y de copia temporal. En el ambito internacional, la
suscripcion del Tratado de Beijing! sobre Interpretaciones y Ejecuciones Audiovisuales (2012) de
la OMPI ha sido uno de los puntos mas relevantes, debido a la amplia aceptacién del mismo en los
Estados de la region, pues lo han firmado Chile, Colombia, Costa Rica, El Salvador, Guatemala,
Haiti, Honduras, Jamaica, México, Nicaragua y Peru. Sin embargo, su entrada en vigor tendra lugar
tres meses después de que treinta Partes, que reunan las condiciones mencionadas en el articulo
23, hayan depositado sus instrumentos de ratificacion o adhesion. ). (UNCTAD, 2016 p. 4).

¢) Nombres de Dominio: En cuanto a los Nombres de Dominio, los registradores nacionales
de 18 paises han adoptado la normativa referente a la solucion de controversias, 12 de los cuales
recogen los principios de la Politica uniforme de solucion de controversias de la Corporacién para
la Asignacion de Nombres y Numeros de Internet (ICANN, por sus siglas en inglés) y uno no cuenta
con instrumentos normativos en la materia. Los procedimientos de soluciéon de controversias
que aplica el Centro de Informacién de Red (NIC) de Haiti se apartan de la Politica uniforme de
solucion de controversias en materia de nombres de dominio de la ICANN. La coordinacion de las
autoridades registradoras de la regidn por conducto del Registro de Direcciones de Internet para
América Latina y el Caribe (LACNIC), bajo la coordinacién global de la ICANN, constituye una de
las piedras angulares que permiten el desarrollo de Internet en Latinoamérica, Centroamérica y el
Caribe. En este sentido, la adopcion de la Politica uniforme de solucion de controversias en materia
de nombres de dominio establecida por la ICANN resulta de maxima trascendencia para uniformar
los criterios de las autoridades registradoras a nivel regional. En materia de nombres de dominio,
tanto el NIC Argentina como el NIC Chile, NIC México, NIC Peru y NIC Venezuela han adoptado,
en el marco de sus politicas de solucion de controversias, la Politica uniforme de solucién de
controversias en materia de nombres de dominio de la ICANN, y reconocen el procedimiento arbitral
del Centro de Arbitraje y Mediacion de la OMPI. En el caso de Peru, también se reconoce como
instancia arbitral al Cibertribunal Peruano. Por su parte, el NIC Paraguay dirime sus controversias
sobre nombres de dominio mediante mecanismos extrajudiciales regidos por la Ley N° 1.879/02
de Arbitraje y Mediacion. Adicionalmente, el CAFTA-RD obliga a los paises miembros a establecer
mecanismos para combatir la pirateria cibernética mediante la instrumentacion de procedimientos
basados en los principios de la Politica uniforme de solucién de controversias. Sobre el particular,
los procedimientos de solucion de controversias utilizados por el NIC de Costa Rica, El Salvador,
Honduras y Republica Dominicana se apartan de la Politica uniforme de solucion de controversias
en materia de nombres de dominio de la ICANN, cuestidon que puede inhibir el desarrollo de negocios
transfronterizos en la region. (UNCTAD, 2016 p. 5).

d) Proteccion al Consumidor: En cuanto a la Proteccién al Consumidor, en 18 paises se han
promulgado leyes, 11 de los cuales han aplicado la Resolucion 39/248 sobre las Directrices para
la Proteccion al Consumidor, aprobada por la Asamblea General de las Naciones Unidas, y en 2
paises no se han promulgado leyes en la materia ni se cuenta con proyectos de Ley. A nivel del
MERCOSUR, la Resolucion N°21/04 - Derecho a la Informacion del Consumidor enlas Transacciones
Comerciales efectuadas a través de Internet, la Resolucion del MERCOSUR N° 45/06 - Defensa del
Consumidor - Publicidad Engafiosa y el Decreto N° 10/96 - Protocolo de Santa Maria MERCOSUR
10/96 sobre Jurisdiccion Internacional en materia de relaciones de consumo han facilitado la
armonizacion normativa sobre esos temas para Argentina, Brasil, Paraguay, Uruguay, Venezuela
y Bolivia. Adicionalmente, en el ambito de la autorregulacion, diversas camaras y asociaciones
nacionales han desarrollado Cédigos de Conducta y esquemas de Sellos de Confianza relacionados

' El Tratado fue adoptado en Beijing el 24 de junio de 2012, y entrd en vigor respecto de sus 30 partes contratantes
el 28 de abril de 2020.
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con el comercio electronico. La participacion de los paises centroamericanos en el CAFTA-RD y
el Tratado de Promocion Comercial entre Panama y Estados Unidos ha permitido incentivar la
adopcion de este tipo de mecanismos. Algunos paises, como México y Chile, ya habian incorporado
en su normativa interna las Directrices para la Proteccién de los Consumidores en el Contexto del
Comercio Electronico (1999) y las Directrices de la OCDE para la Proteccion de los Consumidores
de Practicas Comerciales Transfronterizas, Fraudulentas y Engafiosas. De igual forma, habian
participado en el proyecto “Pathfinder de privacidad” del Foro de Cooperacion Econémica Asia-
Pacifico (APEC). (UNCTAD, 2016 p. 4).

e) Proteccién de Datos: La mayoria de los paises han adoptado leyes en materia de Proteccion
de Datos Personales: en 19 paises ya se han promulgado leyes, siendo diez los paises que observan
las Directrices formuladas por la Red Iberoamericana de Proteccidon de Datos; en un pais no se han
promulgado leyes en la materia ni cuenta con proyectos de ley. (UNCTAD, 2016 p. 4).

f) Delitos Informaticos: Por lo que respecta a los ciberdelitos, dos paises han suscrito el
Convenio del Consejo de Europa sobre la Ciberdelincuencia y han modificado sus leyes sustantivas
y procesales de conformidad con ese instrumento; en 17 paises hay leyes que tipifican algunos
delitos informaticos y, en uno, no hay normativa alguna. Respecto de la Seguridad de la Informacion
son 13 los paises que tienen un Centro de Respuesta a Incidentes Cibernéticos (CSIRT, CERT o
CIRT) y que han adoptado las recomendaciones del Comité Interamericano contra el Terrorismo
(CICTE) de la Organizacion de los Estados Americanos (OEA). A nivel subregional, desde 2012
la Unién de Naciones Suramericanas (UNASUR) ha venido trabajando en Planes de Accién
anuales del Consejo de Defensa Suramericano en virtud de los cuales ha conformado un Grupo
de Trabajo para evaluar la factibilidad de establecer politicas y mecanismos regionales a fin de
hacer frente a las amenazas cibernéticas o informaticas en el ambito de la defensa. En 2013,
el Grupo de Trabajo realizé un Seminario Regional de Ciberdefensa con el objetivo de generar
capacidades para enfrentar los desafios de las amenazas cibernéticas e informaticas del ambito
de la defensa. Participaron en este Seminario el Consejo Suramericano de Infraestructura y
Planeamiento (COSIPLAN) y el Grupo de trabajo sobre Telecomunicaciones del MERCOSUR. En
2014, la Conferencia de Ministros de Justicia de los Paises Iberoamericanos (COMJIB) suscribio
el Convenio Iberoamericano de Cooperacion sobre Investigacion, Aseguramiento y Obtencion de
Prueba en materia de Ciberdelincuencia, que tiene por objeto reforzar la cooperacion mutua de
las Partes para la adopcion de medidas de aseguramiento y obtencién de pruebas para la lucha
contra la ciberdelincuencia, asi como la Recomendacion relativa a la Tipificacion y Sancién de la
Ciberdelincuencia, los instrumentos han sido suscritos por México, Guatemala, Nicaragua, Portugal,
Peru y Uruguay y firmado por Argentina Los instrumentos precitados representan el mayor avance
regional en cuanto a la atencion sefialada a esta problematica, derivado de las carencias que las leyes
penales iberoamericanas tienen respecto de los tipos penales referidos al ciberdelito, y al hecho de
que estas lagunas permiten tanto a la delincuencia individual como a la organizada lesionar o poner
en grave peligro los bienes juridicos esenciales con el proposito de establecer criterios minimos y
comunes en la prevencion y luchas contra el ciberdelito, y sin menoscabar los avances alcanzados
en los respectivos ordenamientos juridicos asi como las obligaciones internacionales asumidas por
cada Estado, la COMJIB recomienda armonizar, en el marco de las politicas criminales de cada pais,
leyes penales sustantivas que tipifiquen las conductas que se describen a continuacion, en aras de
lograr una mayor eficacia en la prevencién, persecucion y sancion de dichos ilicitos para facilitar
la cooperacion judicial entre los distintos paises y tratar de impedir la existencia de espacios de
impunidad. El Convenio es compatible con otros instrumentos internacionales, como el Convenio del
Consejo de Europa sobre la Ciberdelincuencia. Merece especial mencion la “Declaracién Especial
Sobre procesos de gobernanza en Internet” adoptada durante la |ll Cumbre de la Comunidad de
Estados Latinoamericanos y Caribefios (CELAC) celebrada en Belén (Costa Rica), en enero de
2015, en la que Jefas y Jefes de Estado y de Gobierno de los treinta y tres Estados de la region
manifestaron lo siguiente: i) la aspiracién de convertir a América Latina y el Caribe en una region de
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redes de conocimiento ii) su condena decidida contra las acciones de espionaje y vigilancia masiva
y global indiscriminada entre los paises por parte de actores publicos y privados, exigiendo absoluto
acatamiento a las normas del derecho internacional, en relacién con el respeto a la soberania de los
estados y a los derechos humanos, en especial el derecho a la privacidad y iii) su compromiso para
promover acciones y estrategias para fortalecer la ciberseguridad y prevenir los delitos informaticos,
articulando mecanismos para la erradicacion de la guerra cibernética y la promocion de Internet
como un espacio de paz. (UNCTAD, 2016 p. 6).

Figura 6
Estado de la Ciberlegislacion en América Latina, 2015
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Fuemte: Comisidn Ecombmica pare Aménca Latna y el Canbe (CEPAL), sobre |& base de Conferencia de las Maciones Unides sobre Comercio y Desarolio (UNGTAD) (2016),
Examen de |la armonizacitn de la cberlageslaciin en América Latina, 2016,

Nota.- Los paises analizados incluyen, Argentina, Bolivia, Brasil, Chile, Colombia, Costa Rica,
Cuba, Ecuador, El Salvador, Guatemala, Haiti, Honduras, México, Nicaragua, Panama, Paraguay,
Peru, Republica Dominicana, Uruguay y Venezuela. Tomado de UNCTAD B2B E-Commerce INDEX
2017 2017 por la Comisién Econdémica para América Latina y el Caribe - CEPAL, 2018 (P.31)

Tabla 6
Estado de la Ciberlegislacion en los paises de América Latina, 2015
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Valores Normativos:

Valor Enunciado Descripcidn

Facilita &l comercio electrinico La legisiacion es aconde con las mejores practicas intemacionales acordadas
por organismos internacionales 1ales como la Comisidn de kas Naciones Unidas
para &l Derecho Mercantil Internacional (CNUDMI), la Organizacién Mundial de
la Propledad intelectual (OMPY), la Organizacion Mundial del Comercio (OMC),
la Unién Internacional de Telecomunicaciones (UNT), l2 Red bercamericana
de Proleccion de Datos Personales, e Comilé Interamericano contra el
Terroismo (CICTE) de la Organizacion de los Estados Amencanos (DEA) /
Comité Interamericano contra el Terrorismo (CICTE), el Consejo de Europay la
Organizacion para la Cooperacion y el Desarrollo Econdmicos (OCDE).

Facilita parcialmente & comercio Existe legislacidn en la materia, sin embargo, no es acorde con l2s mejores
electrnico. priclicas internacionales. Hace falta homologacion normativa.

o exsie legsiacion.

Nota.- Tomado de UNCTAD, 2016 (p.2)

De acuerdo a las estadisticas, al 2019, CEPAL (2019) indica que la region muestra grados
disimiles de avance en las distintas dimensiones normativas relevantes, siendo particularmente
marcado su rezago en la crucial area de la proteccion de la informacion personal. (p.14). Al
respecto mostramos el grafico lineas abajo:

Tabla 7
Estado de los principales aspectos de la Ciberlegislacion en los paises de América Latina, 2019
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Fuente: Autor, sobwe I3 base de UNCTAD, Gobal Cybedaw Tracker, fen lnea) hitpsyifundad orgfen /Pages/DTLST_and _ICTs/CT4D-
Legslationefom-Globa-legsation aspx foonsultado < 15 de abril de 2019).

Nota.- Tomado de CEPAL 2019 (p.14)
La Ciberlegislacion en el Peru

En el Plan de Desarrollo de la Sociedad de la Informacién en el Peru — La Agenda Digital 2.0,
mediante Decreto Supremo N° 066-2011-PCM, de julio de 20012, que incluyé como estrategia el
Desarrollo del Comercio Electronico. Adicionalmente, la Politica Nacional de Gobierno Electrénico
2013-2017, aprobada mediante Decreto Supremo N° 081-2013, la Ley de Promocién de la Banda
Ancha y Construccion de la Red Dorsal Nacional de Fibra Optica (Ley N° 29904), del 20 de

2 Mediante D.S. 065-2015-PCM se Crea la Comision Multisectorial Permanente encargada del seguimiento y

evaluacion del “Plan de Desarrollo de la Sociedad de la Informacion en el Peru - La Agenda Digital Peruana 2.0” -
CODESI
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julio de 2012, y su Reglamento, del 4 de noviembre de 2013, asi como el Decreto Legislativo
N° 604 que aprueba la Ley de Organizacion y Funciones del Instituto Nacional de Estadistica e
Informatica, del 30 de abril de 1990. Entre las principales leyes que rigen el comercio electronico
se encuentra la Ley N° 27291, del 24 de junio de 2000, que modifica al Cédigo Civil, Ley de Firmas
y Certificados Digitales, o Ley N° 27269, del 26 de mayo de 2000, modificada por la Ley N° 27310 -
Ley de Firmas y Certificados Digitales, asi como el Reglamento de la Ley de Firmas y Certificados
Digitales (RLFCD) por Decreto Supremo N° 052-2008/PCM, aprobado el 18 de julio de 2008. Por
su parte, la Presidencia del Consejo de Ministros, a través de la Oficina Nacional de Gobierno
Electronico e Informatica (ONGEI), promueve en las instituciones publicas la adopcién de las TIC
para la prestacion de sus servicios en linea y promueve el desarrollo de seminarios en materia
de “Gobierno Electronico y Sociedad de la Informacion” para capacitar a los funcionarios publicos
en temas relacionados con el gobierno electronico y su marco juridico, el gobierno abierto, las
estadisticas TIC en el Estado, la Sociedad de la Informacion e Inclusion y Ciudadania Digital para
la Modernizacion del Estado y la mejora de la gestion publica. . (UNCTAD, 2016 p.57).

En el mismo sentido, el Decreto Supremo N° 016-2017-PCM que Aprueba la Estrategia
Nacional de Datos Abiertos Gubernamentales 2017 - 2021 y del Modelo de Datos Abiertos
Gubernamentales del Peru. « Decreto Supremo N° 121-2017-PCM, que amplia la informacién
para la implementacion progresiva de la interoperabilidad en beneficio del ciudadano, en el
marco del Decreto Legislativo N° 1246. « Decreto Supremo N° 118-2018- PCM, que declara
de interés nacional el desarrollo del Gobierno Digital, la innovacién y la economia digital con
enfoque territorial. » Decreto Supremo N° 033-2018-PCM, que crea la Plataforma Digital Unica del
Estado Peruano y establecen disposiciones adicionales para el desarrollo del Gobierno Digital.
Decreto Supremo N° 050-2018-PCM, que aprueba la definiciéon de Seguridad Digital en el Ambito
Nacional. * Resolucion Ministerial N° 119-2018- PCM, que dispone la creacién de un Comité de
Gobierno Digital en cada entidad de la Administracién Publica. « Resoluciéon Ministerial N° 087-
2019-PCM, aprueban disposiciones sobre la conformacién y funciones del Comité de Gobierno
Digital * Resolucion de Secretaria de Gobierno Digital N° 005-2018-PCM/SEGDI, que aprueba
los lineamientos para la formulacion del Plan de Gobierno Digital. « Resolucion de Secretaria de
Gobierno Digital N° 004-2018-PCM/SEGDI, que aprueba los lineamientos del Lider de Gobierno
Digital. Finalmente, en febrero del 2019, el Peru se ha adherido al al Convenio del Consejo de
Europa sobre la Ciberdelincuencia.

a) Transacciones electrénicas/Firmas electrénicas: En materia de transacciones electronicas,
destaca la Ley N° 27291, que modifica al Codigo Civil, y sefiala que cuando la Ley establezca que
la manifestacion de voluntad deba hacerse a través de alguna formalidad expresa o requiera de
firma, ésta podra ser generada o comunicada por medios electrénicos, épticos o cualquier otro
analogo, y dispone que, en materia de contratacién entre ausentes, la oferta, su revocacion, su
aceptacion y cualquier otra declaracion contractual se consideran conocidas en el momento en
que llegan a la direccion del destinatario. Si se realizan a través de medios electrénicos, 6pticos
u otro analogo, se presumira la recepcion de la declaracion contractual cuando el remitente reciba
el acuse de recibo. Por su parte, la Ley de Firmas y Certificados Digitales o Ley N° 27269 de 2000,
reformada mediante la Ley N° 27310, que modifica el articulo 11 de la Ley N° 27269 de 2000,
establece los lineamientos generales que rigen la firma digital y la certificacion digital, asi como
las atribuciones de la autoridad competente y la actuacion de las entidades de certificacion y de
registro o verificacion. La Ley establece que la firma digital tiene la misma validez y eficacia
juridica que la firma manuscrita u otras analogas que conlleven una manifestacion de voluntad.
De igual forma, reconoce los certificados de firmas digitales emitidos por entidades extranjeras,
siempre y cuando tales certificados sean reconocidos por la autoridad administrativa competente.
En este sentido, el Reglamento de la Ley de Firmas y Certificados Digitales (RLFCD) (Decreto
Supremo N° 052-2008/PCM), promulgado por la Presidencia del Consejo de Ministros, y que
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refleja algunos temas previstos en la Ley Modelo de la CNUDMI sobre las Firmas Electronicas,
fue emitido para el ambito del sector publico como en el privado, la utilizacién de firmas electrénicas
y el régimen de la Infraestructura Oficial de Firma Electronica (IOFE). El Reglamento designa al
Instituto Nacional de Defensa de la Competencia y de la Proteccién de la Propiedad Intelectual
(INDECOPI) como Autoridad Administrativa Competente y al Registro Nacional de Identificacion y
Estado Civil (RENIEC) como Entidad de Certificacion Nacional para el Estado Peruano (ECERNEP),
Entidad de Certificacién para el Estado Peruano (ECEP) y Entidad de Registro o Verificacién para
el Estado Peruano (EREP). El Reglamento otorga a la firma digital generada dentro de la
Infraestructura Oficial de Firma Electronica (IOFE) la misma validez y eficacia juridica que a la
firma manuscrita. De igual forma, sefala que los documentos electrénicos firmados digitalmente
en el marco de la IOFE deberan ser admitidos como prueba en los procesos judiciales y/o
procedimientos administrativos. La IOFE es un sistema confiable, acreditado, regulado y
supervisado por la Autoridad Administrativa Competente, provisto de instrumentos legales y
técnicos que permiten generar firmas digitales y proporcionar diversos niveles de seguridad
respecto de la integridad de los documentos electronicos y de la identidad de su autor. Mediante
Decreto Supremo N° 070-2011-PCM, del 27 de julio de 2011, que modifica el Reglamento de la
Ley N° 27269, Ley de Firmas y Certificados Digitales, y establece normas aplicables al
procedimiento registral en virtud del Decreto Legislativo N° 681 y ampliatorias, se modifican los
requerimientos en cuanto al contenido y la vigencia de los certificados digitales para las personas
naturales y las personas juridicas y se reconoce la atribucién del INDECOPI para cumplir con su
funcion de Autoridad Administrativa Competente de la IOFE. De igual forma, en virtud del Decreto
Supremo N° 105-2012-PCM, del 21 de octubre de 2012, se establecen disposiciones para facilitar
la puesta en marcha de la firma digital y modifican el Decreto Supremo N° 052-2008-PCM,
Reglamento de la Ley de Firmas y Certificados Digitales. Mediante el citado instrumento se
permite a las personas naturales y juridicas utilizar un certificado digital emitido por proveedores
que cuenten con la certificacion internacional Web Trust, hasta en tanto cuente con el certificado
digital del INDECOPI. Por su parte, la Comisién Nacional Supervisora de Empresas y Valores
(CONASEV) emitio su Resolucion N° 008 — 2003, del 7 de febrero de 2003, en virtud de la cual
aprueba el Reglamento del Sistema MVNet, que regula el sistema de transmisién e intercambio
de documentos e informacion a través de la Red del Mercado de Valores Peruano (MVNet), que
opera con tecnologia de PKI. Las personas naturales y juridicas que se encuentren dentro del
ambito de supervision y control de la Comisién deberan utilizar obligatoriamente esta Red, para
remitirle toda la informacién y documentacion que se encuentran obligadas a proporcionar. En el
ambito de las transacciones gubernamentales en linea, la Ley del Procedimiento Administrativo
General (Ley N° 27444), del 10 de abril de 20013, regula, entre otros temas, las notificaciones via
medios electrénicos u otros medios que permitan comprobar fehacientemente su acuse de recibo
y quién lo recibe, siempre que haya sido solicitado expresamente por el administrado. De igual
forma autoriza el uso de medios electrénicos paralas comunicaciones al interior de laAdministracion
Publica. Asimismo, autoriza a los administrados a solicitar el envio de informacién o documentacion
relacionada con un proceso administrativo a través de medios de transmision a distancia. En la
actualidad, el Sistema Electronico de Contrataciones del Estado (www.seace.gob.pe) permite el
intercambio de informacion y difusion sobre adquisiciones y contrataciones del Estado, asi como
la realizacion de transacciones electronicas. Por otra parte, con base en el Reglamento de la Ley
de Firmas y Certificados Digitales (RLFCD) se faculta a la Oficina Nacional de Gobierno Electrénico
e Informatica (ONGEI) para supervisar los planes que las entidades de la Administracion Publica
elaboren con miras a la implementacién de los procedimientos y tramites administrativos por
medios electronicos seguros. En el ambito fiscal, el Decreto Supremo N° 135-99, Cédigo Tributario,
del 19 de agosto de 1999, modificado por Decreto Legislativo N° 953, del 5 de febrero de 20044,
faculta a la Administracién Tributaria para autorizar la presentacion de declaraciones a través de

3 Actualizada los cambios normativos a través del Texto Unico Ordenado de la Ley N° 27444 ( D.S. 004-2019-JUS),
Ley del Procedimiento Administrativo General.
4 D.S. 133-2013- EF, que aprueba el TUO del Codigo Tributario
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medios magnéticos, fax, transferencia electrénica o cualquier medio que cumpla las condiciones
qgue establezca la Superintendencia Nacional de Aduanas y de Administracion Tributaria (SUNAT).
Con base en ello, la SUNAT ha desarrollado los Programas de Declaracion Telematica (PDT).
Asimismo, en virtud del Decreto N° 809, Ley General de Aduanas, del 19 de abril de 1996°, y su
Reglamento, aprobado mediante Decreto Supremo N° 011-2005-EF, del 26 de enero de 2005, que
rigen las actividades aduaneras de las personas, mercancias y medios de transporte que crucen
las fronteras aduaneras, se faculta a la Aduana para expedir normas y establecer procedimientos
que regulen la emisién, transferencia, uso y control de la informacion, a través de medios
documentales, magnéticos o electrénicos, a efectos de promover el desarrollo y facilitacion de las
actividades aduaneras. En este sentido, el Ministerio de Comercio Exterior y Turismo (MINCETUR)
tiene a su cargo el desarrollo del sistema de Ventanilla Unica de Comercio Exterior (VUCE),
creada mediante Decreto Supremo N° 165-2006-MEF, del 3 de noviembre de 2006°, otorgandose
rango de Ley a su creacion a través de la Primera Disposicion Complementaria del Decreto
Legislativo N° 1036, del 24 de junio de 2008. La VUCE permite a las partes involucradas en el
comercio y transporte internacional gestionar, a través de medios electrénicos, los tramites
requeridos por las diversas entidades competentes, de acuerdo con la normatividad vigente, o
solicitados por dichas partes para el transito, ingreso o salida del territorio nacional de las
mercancias, y la instrumentacion de las disposiciones en materia de comercio electrénico
consignadas en los Tratados de Libre Comercio con Estados Unidos de Norteamérica y Canada,
asi como los compromisos del Grupo de Comercio Electrénico del APEC en materia de comercio
sin papel. (UNCTAD, 2016 p.57- 59).

b) Proteccionalconsumidor:LaleyN°29571, Cédigode Protecciény Defensa del Consumidor,
del 1 de septiembre de 2010. Entre las medidas mas relevantes se encuentra la facultad que se
otorga al consumidor para desvincularse del contrato utilizando los mismos mecanismos de forma,
lugar y medios utilizados para la celebracién de los contratos, incluyendo los medios electrénicos.
También establece que los proveedores deben acreditar que entregaron oportunamente a los
usuarios en linea copia de los contratos, incluyendo las condiciones generales de contratacion, y
deben proporcionar informacién sobre su identificacién, domicilio, correo electronico y otros datos
de contacto. Asimismo, prohibe realizar proposiciones no solicitadas por correo electronico, de
manera persistente o ignorando la peticidon del consumidor para que cese este tipo de actividades.
También prohibe el envio de mensajes electronicos masivos para promover productos y servicios,
asi como prestar el servicio de telemercadeo a las direcciones electronicas que hayan sido
incorporadas en el registro implementado por el Indecopi para registrar a los consumidores que no
deseen recibir este tipo de promociones. También dispone que los establecimientos comerciales
deben contar con un Libro de Reclamaciones, en forma fisica o virtual. Mediante Decreto Supremo
N° 011-2011-PCM, aprobado el 28 de febrero de 2011, se aprobd el Reglamento del Libro de
Reclamaciones del Cédigo de Proteccion y Defensa del Consumidor, siendo este modificado
mediante Decreto Supremo N° 006-2014- PCM, del 23 de enero de 2014, que sefala respecto al
Libro de Reclamaciones, que cada establecimiento comercial abierto al publico debera contar con
un Libro de Reclamaciones, donde los proveedores que utilicen medios virtuales para establecer
sus relaciones de consumo deberan implementar un Libro de Reclamaciones Virtual en cada uno
de sus establecimientos y deberan brindar el apoyo necesario para que el consumidor ingrese su
qgueja o reclamo en el Libro de Reclamaciones. La Ley de Represion de la Competencia Desleal,
adoptada mediante Decreto Legislativo N° 1044, del 25 de junio de 2008, regula la publicidad en
linea y faculta al INDECOPI para sancionar a quienes utilizando medios electrénicos, incluyendo
el Internet, difundan informacién que impida el adecuado funcionamiento del proceso competitivo,
mediante actos que induzcan a los consumidores al engafio o la confusion. (UNCTAD, 2016 p. 59)

5 Modificado por el D. L 1053 y su reglamento el D.S. 010-2009-EF
6 Ley 30809 que modifica la ley 28977, Ley de facilitacién del Comercio Exterior y Ley 30264, Ley que establece
medidas para promover el crecimiento econémico.
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c) Proteccion de datos personales: La Ley de Proteccion de Datos Personales (Ley N°
29733), del 3 de julio de 2011, esta en consonancia con las Directrices para la Armonizacion de
la Proteccion de Datos en la Comunidad Iberoamericana emitidas por la Red Iberoamericana de
Proteccién de Datos Personales. La Ley protege los datos personales, automatizados o no, de
toda persona natural o juridica, y el manejo de esta informacion en bancos de datos publicos o
privados, a efectos de garantizar el derecho a la privacidad de las personas. La Autoridad Nacional
de Proteccién de Datos Personales, adscrita a la Direccion Nacional de Justicia del Ministerio de
Justicia y Derechos Humanos, es la entidad a cargo de supervisar la aplicacion de la Ley. La
Ley distingue los datos personales de los datos sensibles. También establece la obligacién de
registrar los bancos de datos publicos o privados en el Registro Nacional de Proteccion de Datos
Personales y prohibe la transferencia de datos personales a paises que no proporcionen niveles
de seguridad y proteccion adecuados. Las personas naturales, las personas juridicas de derecho
privado y las entidades publicas que hacen uso, almacenan o transfiere en informacién privada de
los titulares de los datos se encuentran obligadas a: i) que el uso de la informacién sea adecuado,
proporcional y necesario en relaciéon con el ambito y las finalidades para el que se colecta; ii)
obtener consentimiento del titular para la entrega de los datos; iii) usar los datos para los fines
que motivaron su obtencién, y iv) adoptar las medidas técnicas, organizativas y legales para
garantizar la seguridad y confidencialidad de los datos personales. La violacion a la Ley se castiga
con sanciones administrativas y penales. La Ley otorga al titular de los datos el derecho a la
informacidn, el derecho de acceso, derecho de actualizacion, inclusion, rectificacidon y supresion,
asi como el derecho de oposicion, derecho a impedir el suministro, derecho al tratamiento objetivo
y el derecho a la indemnizacién. La Ley clasifica las infracciones en leves, graves y muy graves,
estableciendo sanciones administrativas, con independencia de la responsabilidad civil y penal
que pueda derivar. Mediante el Reglamento de la Ley de Proteccion de Datos Personales (Ley N°
29733), emitido mediante Decreto Supremo N° 003-2013-JUS, del 22 de marzo de 2013, y con
la Directiva de Seguridad de la Informacién Administrada por los Bancos de Datos Personales,
emitida por la Autoridad Nacional de Datos Personales, de octubre de 2013, se completa el
régimen normativo para la proteccion de los datos personales. (UNCTAD, 2016 p.59)

d) Propiedad industrial e intelectual: En materia de propiedad intelectual, en virtud del Decreto
Legislativo N° 822, Ley sobre el Derecho de Autor, del 23 de abril de 1996, la normativa del Peru
incorpora diversas medidas contenidas en el Convenio de Berna, el ADPIC, la Decision 351 de
la Comision del Acuerdo de Cartagena, que aprueba el Régimen Comun sobre Derechos de
Autor y Derechos Conexos. Asimismo, regula las sociedades de gestion colectiva y protege a los
autores de las bases de datos, en términos similares a los establecidos en el ADPIC. En virtud
del Decreto Legislativo N° 1076, la Ley Modificatoria del Decreto Legislativo N° 822, del 27 de
junio de 2008, incorpora la utilizacion de medidas tecnoldgicas para la protecciéon de obras y los
sistemas de informacion sobre la gestion de derechos. Es importante sefialar que, en el ambito
internacional, Peru ha suscrito: ¢ los Tratados de Internet de la OMPI, tanto el WCT como el WPPT,
y « el Tratado de Beijing sobre Interpretaciones y Ejecuciones Audiovisuales. En el ambito de la
propiedad industrial, el Decreto Legislativo N° 823, Ley de Propiedad Industrial, del 23 de abril de
1996, incorporo distintas medidas de la Decision 344 de la Comisién del Acuerdo de Cartagena,
el Régimen Comun sobre Propiedad Industrial para los Paises Andinos, el Convenio de Paris
para la Proteccion de la Propiedad Industrial y el ADPIC. La Ley regula, entre otras cuestiones,
las patentes de invencion, los certificados de proteccién, los modelos de utilidad, los disefos
industriales, los secretos industriales, las marcas, los nombres comerciales, los lemas comerciales
y las denominaciones de origen. Entre las medidas importantes para combatir la pirateria, Peru
adopto el Decreto Legislativo N° 1092, del 27 de junio de 2008, que aprueba medidas en frontera
para la proteccion de los derechos de autor y derechos conexos y los derechos de marcas.
(UNCTAD, 2016 p.60)
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e) Nombres de dominio: En materia de nombres de dominio, la Red Cientifica Peruana se
encarga de administrar los dominios peruanos (.pe) y ha adoptado dentro de sus politicas de
resolucion de disputas los principios de la Politica uniforme de solucién de controversias en materia
de nombres de dominio de la ICANN, y reconoce como instancias para resolver las controversias
al Centro de Arbitraje y Mediacién de la OMPI y al Cibertribunal Peruano. (UNCTAD, 2016 p.60)

f) Delitos Informaticos y Seguridad de la Informacién: En el ambito penal, con la Ley N°
30171, del 10 de marzo de 2014, que modifica la Ley de Delitos Informaticos (Ley N° 30096),
se amplié el contenido de diversos tipos penales, incluyendo los delitos de: i) acceso ilicito a
sistemas informaticos; ii) atentado a la integridad de datos informaticos; iii) atentado a la integridad
de sistemas informaticos; iv) pornografia infantil por medios tecnolégicos; v) interceptacion de
datos informaticos; vi) fraude informatico; vii) abuso de mecanismos y dispositivos informaticos,
y viii) trafico ilegal. De igual forma, se establecieron medidas de coordinacion interinstitucional
entre la Policia Nacional, el Ministerio Publico y otros organismos especializados. También se
establecieron disposiciones para exentar de responsabilidad penal a los prestadores de servicios
de telecomunicaciones. Se incluyeron medidas para llevar a cabo la intervencion, grabacién o
registro de comunicaciones telefonicas o de otras formas de comunicacion y geolocalizacién de
teléfonos moéviles. Desde 2009 se constituyd el PeCERT, equipo de respuesta a incidentes de
seguridad cibernéticos (CSIRT) peruano, que ha desempenado un papel relevante en la atencién
a los incidentes informaticos. (UNCTAD, 2016 p.61)

Principales barreras al Comercio Electréonico

En este contexto, tal cual indica CEPAL (2019), hablamos de las barreras al comercio fisico
de bienes facilitado por medios digitales, y aquellas que obstaculizan el comercio de bienes
y servicios transmitidos digitalmente. (p.15). En el mismo sentido, el autor indica que las
principales barreras son: el entorno habilitante del comercio electronico, restricciones técnicas,
restricciones de tecnologia, requisitos de datos, Derechos del Propiedad Intelectual, restricciones
al establecimiento, restricciones fiscales, Contratacion Publica. (p.16)

Tabla 8
Barreras al Comercio Electrénico

Nota.- Tomado de CEPAL, 2019 (p.16)
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Retos de la Ciberlegislacion

El Comercio Electrénico sigue evolucionando y hoy se presentan nuevos retos a fin de tomar en
cuenta las innovaciones de dicho mercado; por tanto, los ambitos normativos a analizar, de acuerdo
a OCDE (2019): La politica de consumo, los impuestos, la competencia, el comercio transfronterizo
y el medio ambiente. (p.21). Al respecto debemos indicar:

a) Politicade consumo: Las leyes de proteccion al consumidor deberian abarcar las aplicaciones
y servicios en linea que se ofrecen de forma “gratuita” a cambio de obtener acceso a los datos
personales de un usuario. La Recomendacion de la OCDE también indica que las empresas deben
tener especial cuidado en la mercadotecnia dirigida a los nifios u otros consumidores vulnerables.
Asimismo, deben adoptarse disposiciones con el fin de garantizar que los consumidores comprendan
los términos y condiciones relativos a la adquisicion y utilizacion de contenidos digitales, y los
consumidores deben tener acceso a mecanismos de facil manejo para resolver las controversias
nacionales y transfronterizas en materia de comercio electronico. La Recomendacion también hace
un llamado a los gobiernos y a las partes interesadas para que trabajen de manera conjunta con el
fin de establecer niveles minimos de proteccién al consumidor en todos los mecanismos de pago,
dado que el nivel de proteccion de los pagos puede variar dependiendo del tipo de mecanismo de
pago que se utilice. Una mayor confianza en los servicios de pago es esencial para impulsar la
participacion del consumidor en el comercio electronico. (OCDE, 2019 p.22)

b) Politica impositiva: Uno de los temas actuales constituye la recaudacion del impuesto al valor
agregado (IVA) o del impuesto sobre bienes y servicios (IBS) en el comercio transfronterizo B2C
de bienes, servicios y bienes intangibles. Teniendo en cuenta que es probable que los vendedores
digitalizados extranjeros no tengan presencia en el mercado de un consumidor y que esta jurisdiccion
cuente con recursos limitados para exigirle a un vendedor extranjero que aplique y remita el IVA sobre
los servicios y bienes intangibles que se suministran a los consumidores finales en dicha jurisdiccion,
el resultado es que dichos vendedores solo pueden cobrar un monto excesivamente bajo o ningun
monto correspondiente al IVA sobre dichos suministros. Lo anterior puede tener efectos negativos en
los ingresos por concepto de IVA de los paises y puede generar condiciones de desigualdad entre
los proveedores nacionales y los proveedores extranjeros. . (OCDE, 2019 p.23)

c) Comercio Transfronterizo: Las empresas que se dedican al comercio electronico
transfronterizo se enfrentan a menudo a desafios derivados de los diferentes entornos normativos
en ambitos como la proteccidn a los consumidores, las leyes y normas en materia de contratos, el
etiquetado, los sistemas de logistica y distribucion, los impuestos y las especificaciones técnicas,
tales como la interoperabilidad de los sistemas de pago (OCDE, 2019 p.24)

d) Medio Ambiente: El impacto ambiental del comercio electrénico, el cual, debido al mayor uso de
tecnologias digitales como las computadoras y los celulares, también conlleva costos en términos de
uso de productos quimicos, consumo de electricidad y reciclaje de desechos electrénicos. Un informe
reciente de Greenpeace sefala que el sector de las TIC consume el 7% de la produccién mundial
de electricidad. Es probable que esta proporcion se incremente a medida que aumente el comercio
electronico. Del mismo modo, a medida que el comercio electronico evolucione y los dispositivos con
conexion participen cada vez mas en las transacciones de comercio electrénico, es probable que las
repercusiones ambientales de dichos dispositivos también aumenten. (OCDE, 2019 p.25).

CONCLUSIONES

El comercio electronico, se refiere a aquel tipo de transaccién entre personas y empresas que
involucra la compra, venta o intercambio de productos, bienes o servicios, que se desarrolla a
través de redes informaticas, fundamentalmente internet, y cuyo sistema de pago es también es
electronico y las formas de Comercio Electronico son: B2B, B2C, B2G, C2C y B2E.
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La ciberlegislacion involucra tomar en cuenta: a) Las transacciones electrénicas / Firmas
electrénicas; b) Delitos Informaticos; c)Proteccion de Datos; d)Proteccion del Consumidor; e)Nombres
de Dominio; f) Propiedad Intelectual. La regiéon muestra grados disimiles de avance en las distintas
dimensiones normativas, particularmente en la proteccion de la informacién personal. Respecto al
Peru, éste se ha adherido al Convenio del Consejo de Europa sobre la Ciberdelincuencia, de esta
manera ha fortalecido la normativa que impulsa el Gobierno electrénico en el pais.

Las principales barreras al Comercio Electréonico son: El entorno habilitante del comercio
electronico, restricciones técnicas, restricciones de tecnologia, requisitos de datos, Derechos del
Propiedad Intelectual, restricciones al establecimiento, restricciones fiscales, Contratacion Publica.
Siendo el reto en la Ciberlegislacion los temas ligados a aspectos de Politica impositiva, de Consumo,
Comercio Transfronteriza y Medioambiental.
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